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INTRODUCCIÓN 
Las compañías hoy en día están en una etapa de cambio en cuanto al manejo 
de su información, primero porque cada vez más se ve un creciente número de 
personas que usan el internet y con ello viene asociada la entrada de una gran 
cantidad de datos nuevos que serán generados o proporcionados por estos 
nuevos usuarios que nutren las bases de información, y entre más información 
más poder, y corrobora una frase popular recitada por Sir Francis Bacon a fines 
del siglo XVI que dice así: "el conocimiento es poder", y otra similar 
mencionada por Alvin Toffler: “quien tiene el conocimiento tiene el poder”.  
Otro aspecto importante en cuanto al manejo de información, es debido a que 
existen un gran número de empresas que comenzaron realizando trabajos de 
una manera tradicional sin llevar a cabo algún tipo de instructivo o manual para 
realizar los procedimientos, es decir, no se contó con un manual de 
procedimientos donde estuviese registrado que se debía hacer frente a 
determinados casos y cuál sería la mejor opción, para garantizar que la 
solución seleccionada no sea temporal sino que logre cambios duraderos o 
permanentes.1 
Debido a eso, se comenzó a hacer indispensable poder llevar el control de 
esos procesos y tener documentos tales como: Manuales de calidad, manuales 
de usuario, manuales de instalación, procedimientos, planes de calidad 
instructivos, reglamentos, etc.2 
Por otra parte, incrementar la seguridad de la información, está ligado con el 
enorme crecimiento en el número de personas que han decidido no salir a la 
calle a buscar los elementos que necesitan, sino que desde sus lugares más 
cómodos se sientan frente a su computadora y entran en la web para encontrar 
eso que desean o necesitan. Según la encuesta realizada por Nielsen Global  
Consumer Report  en 2.010, dio como resultado que un tercio de los 27.000 
consumidores en línea que fueron encuestados en los diferentes continentes, 
principalmente realizan sus compras en las tiendas de Internet que sólo tienen 
una presencia en línea (como Amazon.com). En general el estudio determinó 
que en promedio las personas que han realizado compras online alguna vez 
                                                             
1 http://ieeexplore.ieee.org.ezproxy.utp.edu.co/stamp/stamp.jsp?tp=&arnumber=5544065&tag=1 
2La documentación en el sistema de calidad 
http://www.calidad.com.mx/docs/art_40_27.pdf p.2 
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gira alrededor del 80% en los países encuestados, salvo en Oriente Medio, 
África y  Pakistán en donde la cifra es de alrededor del 50%.3 
El reto ahora, es poder darle la confiabilidad al usuario para que realice las 
compras en internet con la misma seguridad con que lo hace cuando va a la 
tienda directamente, esto se debe a que en internet existen herramientas para 
hacerle seguimiento a las personas en la red, “Uno de los métodos más 
conocidos, actualmente, consiste en la utilización de las denominadas 
“cookies”. El trabajo de estas cookies consiste en dejar una pista en el disco 
duro (“cookie”) del usuario”4 de cada sitio que visita, pero así como se puede 
dejar un rastro local, también se va dejando uno por la web y es allí cuando se 
genera la incertidumbre de saber si cuando se hace algún tipo de movimiento o  
transacción en internet, que garantía se da frente a los datos que se están 
suministrando, cual es el grado de confidencialidad que estos lugares 
proporcionan. 
Existen varios derechos que tiene el usuario en cuanto a la seguridad de su 
información y que son de carácter de obligatorio cumplimiento y no solo aquí en 
Colombia sino en muchos países, por ejemplo en países como Costa rica, 
Ecuador, México, Perú, entre otros, se enfatiza mucho en garantizar la 
intimidad personal  y  familiar y que las formas de recolección de información 
privada son inviolables. 
En el caso particular de Colombia, en la constitución política en el capítulo 1, 
artículo 15, establece el derecho de las personas a la intimidad personal y 
familiar y al buen nombre, e indica que el Estado debe respetarlos y hacerlos 
respetar. También, establece el derecho a conocer, actualizar y rectificar las 
informaciones que se hayan recogido sobre ellas en bancos de datos y en 
archivos de entidades públicas y privadas.  
El artículo dispone que, en la recolección, tratamiento y circulación de datos, se 
respete la libertad y demás garantías consagradas en la Constitución.5 
 
 
 
                                                             
3 http://www.nielsen.com/content/dam/corporate/us/en/reports-downloads/Q1%202010%20GOS-
Online%20Shopping%20Trends-FINAL%20CLIENT%20REPORT-June%202010.pdf  
4 Privacidad y protección de datos: un análisis de legislación comparada 
http://www.scielo.sa.cr/scielo.php?script=sci_arttext&pid=S1409-469X2010000100004 
5 http://www.corteconstitucional.gov.co/relatoria/2010/C-640-10.htm  
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1. TITULO. 
Módulo de Gestión de Auditoría Soportado en TIC para la Gestión de 
comunicaciones, seguimiento y revisión del SGSI. 
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2. FORMULACIÓN DEL PROBLEMA. 
Este siglo ha sido catalogado como el siglo de la información6 es decir, la 
información es el instrumento fundamental para el funcionamiento de las 
empresas y la operación de los negocios7, por lo tanto, se hace indispensable 
la existencia de procedimientos, políticas y controles para manejar esta 
información de tal manera que también se implementen y cumplan las leyes 
que afecten esta tarea para así garantizar su seguridad. Sin embargo, cuando 
se implementan estos sistemas de gestión, no lo hacen de manera completa, 
ya que muchas veces las personas ignoran que existe un procedimiento para 
realizar una tarea. En algunos casos, si este procedimiento existe, deciden 
omitirlo y comienzan a operar de la manera que ellos mejor consideran 
creyendo que así es la forma correcta y apropiada, pero si se tiene en cuenta 
que si hay más de una persona trabajando y no hay presente un control en la 
elaboración de los procesos, simplemente cada uno hará lo que debe hacer a 
su manera, siguiendo los conocimientos que han obtenido a través de los años 
de experiencia o por su estudio pero sin seguir un procedimiento establecido. 
Por ello, cuando la organización cuenta con algún sistema de gestión,  es 
necesario realizar un seguimiento, que generalmente es validado por 
auditorías, y de allí la importancia de establecer métodos de control. 
Por otra parte las organizaciones se están concientizando de la importancia de 
tener un mejor manejo en la información, y una de las razones se debe a las 
sanciones que se les pueden aplicar por no contar con buenos mecanismos 
para manipular estos datos, una de estas sanciones son de tipo económicas, y 
para Noviembre de 2.012 estas multas costaban en promedio 8’571.000$ por 
violar el derecho al habeas data8. Pero estas sanciones no son solo 
económicas sino que también afectan la reputación de la organización, por lo 
tanto se deben implementar mecanismos de seguridad, dado que más crítico 
que perder dinero es perder la confiabilidad de sus usuarios.  
El proyecto “Sistema de gestión de seguridad soportado en TIC´s  para realizar 
un aporte a la competitividad de las empresas de la región”, está constituido 
por los módulos que se indican en la Figura [2.1]. El proyecto que se plantea en 
el presente documento se enfoca a realizar específicamente los procesos 
referentes a la auditoría interna de los aspectos “Gestión de comunicaciones y 
operaciones y Cumplimiento”, enunciados en la norma ISO 27001:2005 Anexo 
                                                             
6 Universidad Tecnológica de Pereira, Tomado de la tesis DESARROLLO DE UNA PROPUESTA 
METODOLÓGICA PARA DETERMINAR LA SEGURIDAD EN UNA APLICACIÓN WEB p.13 
7 Revistas UTP, Revista Scientia et Technica, Tomado del artículo FUNDAMENTOS DE ISO 27001 Y SU 
APLICACIÓN EN LAS EMPRESAS 
8 Respuesta Derecho de petición presentado a la SIC el día 9 de Noviembre de 2.012 
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A. Los procesos de auditoría interna forman parte del módulo “Modelar los 
procesos de seguimiento y revisión del sistema de gestión de seguridad de la 
información en las empresas”9. 
Figura [2.1]: Módulos del proyecto sistema de gestión de seguridad soportado en TIC's 
para realizar un aporte a la competitividad de las empresas de la región 
 
Fuente: Definición de procesos de auditoría interna del sistema de gestión de seguridad de la 
información soportado en TIC's10. 
 
El proyecto que se plantea en el presente documento se enfoca a realizar 
específicamente los procesos referentes a la auditoría interna de los aspectos 
“Gestión de comunicaciones y operaciones y Cumplimiento”, de la norma 
anteriormente mencionada, pero en este momento no se cuenta con la 
totalidad de dicho módulo y de manera concreta no se cuenta con los procesos 
de auditoría interna mencionados. 
                                                             
9 Universidad Tecnológica de Pereira, Tomado de la tesis DEFINICIÓN DE PROCESOS DE AUDITORÍA 
INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TIC'S p.23 
10 Universidad Tecnológica de Pereira, Tomado de la tesis DEFINICIÓN DE PROCESOS DE AUDITORÍA 
INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TIC'S p.24 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
19 
 
3. JUSTIFICACIÓN. 
Tener trazabilidad sobre los procesos que se vienen realizando en una 
organización es de gran ayuda para cualquiera que desee investigar sobre la 
manera en que se han realizado las tareas a lo largo del tiempo de vida de una 
empresa y de esta manera poder obtener información de cuáles han sido las 
mejores prácticas, cuáles han dado mayor resultado reflejado en ventajas 
económicas tanto para el consumidor y la administración, como también, para 
poder revisar los procesos, arreglar desperfectos e imprimir códigos de 
rastreo11. 
La gestión de procesos empresariales prevé a los procesos empresariales en el 
centro de todas las actividades, es por eso que tener documentados los 
procesos se convierte en una fuente importante para obtener ideas analizando 
la documentación existente12, es decir, utilizar estas herramientas para generar 
nuevas estrategias y mantener la organización en el mercado. 
Otro factor a considerar es que de esa documentación no solo se obtienen 
ideas sino también conocimiento, de allí la importancia de hacer la distinción 
entre el concepto de dato y conocimiento, el dato es una asignación aislada de 
cifras, conceptos e instrucciones que no tienen contexto ni correlación entre sí, 
son solo representaciones simbólicas de algo13, mientras que el conocimiento 
es lo que se obtiene a partir de la información procesada de esos datos y es 
aplicada para mejorar.  
Así pues, una vez que esta información haya sido organizada, se evitarán los 
cuellos de botella de todos esos documentos acumulados que impiden el 
desarrollo y aplicación de sistemas de información efectivos. Para reducir, y 
con el tiempo remover estos cuellos de botella, se hace necesario el uso de 
herramientas para manejar, obtener información y modelar esos datos14 y 
procesos de la norma ISO 27001:2005, que nos brindará ventajas como: 
Eficacia, Dinamismo, Organización, Ahorro, Accesibilidad, Agilidad, 
Centralización de la información.  
                                                             
11 http://www.bcr-bestrong.com/2010/05/la-importancia-de-la-trazabilidad.html 
12 http://ieeexplore.ieee.org.ezproxy.utp.edu.co/stamp/stamp.jsp?tp=&arnumber=5284035&tag=1 
13 http://www.mastermagazine.info/termino/4530.php 
14 http://ieeexplore.ieee.org.ezproxy.utp.edu.co/stamp/stamp.jsp?tp=&arnumber=273022 
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Esta norma puede ser implantada en una empresa con el objetivo de obtener la 
certificación o simplemente con el objetivo de emplear las mejores prácticas y 
así perfeccionar algunos aspectos de seguridad en la empresa15. 
Algo adicional que se debe tener en cuenta, es que el mundo está sufriendo 
cambios constantes, y hay que ser rápidos para adaptarse a estas nuevas 
tendencias para no rezagarse, y Colombia está siendo consciente de eso, cada 
vez hay un mayor número de usuarios de internet, que paso a ser de 878,000 
en el año 2.000 a 26.936.343 para el 2.01216. 
En un comunicado del DANE, titulado “Indicadores básicos de tecnologías de 
información y comunicación –TIC para Colombia. Año 2011. Tendencia y uso 
de TIC en hogares y personas de 5 y más años de edad”, publicado en Julio de 
2.012, en donde fueron entrevistados 44.735 colombianos mayores de 5 años 
ubicados en 24 ciudades, evidencia la creciente importancia que las TIC están 
teniendo en el país. 
Según el estudio, las TIC inciden positivamente en la productividad y la calidad 
de vida de los hogares colombianos ya que permiten acceder a información 
relacionada con la búsqueda de empleo y la generación de ingresos, 
intercambiar conocimientos, crear habilidades y capacidades y aportan para la 
integración social.17 Y por tal motivo, todos estos cambios deben estar 
controlados, se deben mejorar los procesos de las pymes, implementar 
estándares tanto en seguridad de la información como de buenas prácticas ya 
que en el plan de desarrollo 2.010 – 2.014 está contemplada a las TIC dentro 
de una de las cinco “locomotoras” para el crecimiento sostenible18, así que todo 
debe estar muy bien organizado y estructurado para que así sea.  
Técnica 
Disponibilidad, seguridad e integridad, son factores a tener en cuenta en 
cualquier proceso de seguridad de la información y por ello se deben escoger 
los mejores sistemas de seguridad, para proteger la información19. 
 
                                                             
15 Revistas UTP, Revista Scientia et Technica, Tomado del artículo FUNDAMENTOS DE ISO 27001 Y SU 
APLICACIÓN EN LAS EMPRESAS 
16 http://www.exitoexportador.com/stats2.htm (diciembre 7 de 2.012) 
17 http://www.enticconfio.gov.co/index.php/actualidad/item/254-tendencia-y-uso-de-las-tic-en-
colombia.html (diciembre 7 de 2012) 
18http://www.acis.org.co/fileadmin/Conferencias/InnovacioncomolocomotoradeldesarrolloyFortalecimi
entodelasTIC.pdf p.9 (Noviembre 16 de 2.012) 
19 Universidad Tecnológica de Pereira, Tomado de la tesis ESTUDIO DE LOS PROCESOS DE SEGURIDAD DE 
LA INFORMACIÓN DIGITAL EN LAS EMPRESAS DEL DEPARTAMENTO DE RISARALDAp.24 
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Social 
Garantizar la continuidad del negocio es el objetivo de las empresas, poder 
generar competencia frente a los nuevos mercados que se abren en el país con 
los tratados que se vienen realizando, es una tarea que requiere de 
compromiso por parte de las personas cuyo sustento depende exclusivamente 
de los ingresos que reciben por su negocio. Incluir buenas prácticas en sus 
trabajos cotidianos y ofreciendo calidad en sus procesos, es una ventaja 
competitiva si se establecen modelos de mejora continua.  
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4. OBJETIVOS GENERAL Y ESPECÍFICOS. 
4.1 Objetivo general 
Modelar los procesos de auditoría interna de los aspectos “Gestión de 
comunicaciones y operaciones y Cumplimiento” por medio del estándar BPMN 
para el modulo “Modelar los procesos de seguimiento y revisión del sistema de 
gestión de seguridad de la información en las empresas” 
4.1.1 Objetivos específicos 
 Modelar los procesos de auditoría interna del aspecto “Gestión de 
Comunicaciones y operaciones” para verificar el cumplimiento de los 
controles, políticas y objetivos. 
 Modelar los procesos de auditoría interna del aspecto “cumplimiento” para 
verificar el cumplimiento de los controles, políticas y objetivos. 
 Sistematizar el modelo mediante la herramienta Bizagi de automatización 
de procesos. 
 Validar los modelos mediante una prueba piloto en una organización. 
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5. MARCO REFERENCIAL 
5.1 Marco de antecedentes 
Desde el año 2009 por medio de la Asociación Colombiana de Ingenieros de 
Sistemas -  ACIS y en conjunto con otras entidades latinoamericanas, se han 
venido realizando estudios para conocer que tendencias existen en cuanto a la 
seguridad de la información. Los resultados obtenidos demuestran que existe 
una tendencia a que los sectores que manejan datos críticos incrementen su 
participación en esta, así como el sector de consultoría especializada y en 
especial el financiero y la banca, que por las regulaciones que expide el 
gobierno para el cumplimiento de normas, se ha visto en la obligación de 
capacitarse y realizar planes para afrontar los nuevos desafíos. Este plan de 
acción es conocido como Sistema de Gestión de Seguridad de la Información 
(SGSI) y contiene los lineamientos que deben seguirse en la organización, los 
responsables y la documentación necesaria para garantizar que el SGSI sea 
aplicado y genere una retroalimentación20. 
En el año 2012 se pudo apreciar un aumento de las empresas cuyo 
presupuesto aplicado a la seguridad de la información era menor a 20.000 
dólares con un crecimiento que pasó del 32% al 52.22% con respecto al año 
anterior,21 es decir, que las pequeñas empresas están teniendo en cuenta la 
seguridad de la información22.  
Así pues, se observa como la asignación en gastos de seguridad, ha 
incrementado en gran medida en protección de la red, que pasó de un 17.46% 
y un 17.63% entre los años 2010 y 2011 en promedio entre las empresas 
encuestadas, a un 78.33% para el año 2012, y haciendo referencia a la 
inversión en la protección de datos críticos, se puede apreciar cómo ha 
aumentado con una participación del 64.44% en el año 2012 con respecto al 
14.34% y 13.85% de los años 2010 y 2011 respectivamente entre las empresas 
que respondieron a la encuesta. 23 
                                                             
20 Revistas UTP, Revista Scientia et Technica, Tomado del artículo FUNDAMENTOS DE ISO 27001 Y SU 
APLICACIÓN EN LAS EMPRESAS 
21http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/PresentacionJeimyCa
no-IVELSI.pdf p.8 
22 http://www.fedesoft.org/noticiastic/pymes-mas-preocupadas-por-su-seguridad (Noviembre 30 de 
2012) 
23http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/IVInforme_ELSI2012.
pdf p.8 
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Además, con los recientes ataques hacktivistas los gobiernos señalan su 
participación creciente por la seguridad de la información, y cada vez se está 
haciendo más activa su participación en estos temas.24 
Entre los sectores que invierten más de 130.001 dólares al año, se encuentra el 
sector financiero y banca los que más destinan recursos para este trabajo, con 
una participación del 36.11%25, ya que estos estos han sido fuertemente 
motivados mediante regulaciones gubernamentales, al cumplimiento de 
normativas.26 
Otro aspecto a tener en cuenta y corroborando las estadísticas, se tiene que 
sin importar el rubro de la empresa, en sus criterios financieros esta la inversión 
en seguridad de la información.27 
Por otra parte, se ha presentado un aumento en el uso de estándares y buenas 
prácticas en las que resaltan ITIL, COBIT 4.1 y la norma ISO 27001 con el 
mayor grado de participación del 55.83%28 ya que “es un conjunto de 
estándares desarrollados que proporcionan un punto de referencia en la 
gestión de la seguridad de la información para cualquier organización”29,  
Sin embargo, a pesar de esta inversión, se siguen presentando una serie de 
barreras que obstaculizan la puesta en marcha de la seguridad de la 
información, entre las que más se destacan y siguiendo la línea de los años 
anteriores están la falta de colaboración entre áreas/departamentos con un 
41.66%, falta de apoyo directivo con un 32.27% y muy de cerca está el poco 
entendimiento de la seguridad informática con un 33.05%  frente al 41.54%, 
35.53% y 31.58% del año anterior de las empresas encuestadas30,31. 
                                                             
24http://acis.org.co/revistasistemas/images/stories/seguridad_informtica_en_colombia_tendencias_201
1_2012.pdf p.3 
25http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/PresentacionJeimyCa
no-IVELSI.pdf p.9 
26http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/PresentacionJeimyCa
no-IVELSI.pdf p.5 
27http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/IVInforme_ELSI2012.
pdf p.10 
28http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/IVInforme_ELSI2012.
pdf p.19 
29 Universidad Tecnológica de Pereira, Tomado de la tesis DESARROLLO DE UNA PROPUESTA 
METODOLÓGICA PARA DETERMINAR LA SEGURIDAD EN UNA APLICACIÓN WEB p.48 
30 IV Encuesta Latinoamericana de Seguridad de la Información 
http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/PresentacionJeimyCan
o-IVELSI.pdf 
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Localmente también se ha venido trabajando en el avance de esta 
investigación desde el grupo de investigación en telecomunicaciones Nyquist 
en cuanto al modelamiento de los aspectos de auditoría con base en la norma 
ISO 27001:2005, pero aún no cuenta con la modelación del sistema, por lo 
tanto, es necesario establecer los módulos de auditoría de “Gestión de 
comunicaciones y operaciones” y “Cumplimiento”, además de Modelar los 
procesos de seguimiento y revisión del sistema de gestión de seguridad de la 
información en las empresas. 
5.2 Marco teórico 
ISO 27000: Publicada el 1 de Mayo de 2009. Esta norma proporciona una 
visión general de las normas que componen la serie 27000, una introducción a 
los Sistemas de Gestión de Seguridad de la Información, una breve descripción 
del ciclo Plan-Do-Check-Act y términos y definiciones que se emplean en toda 
la serie 27000.32 
ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la 
serie y contiene los requisitos del sistema de gestión de seguridad de la 
información. Tiene su origen en la BS 7799-2:2002 (que ya quedó anulada) y 
es la norma con arreglo a la cual se certifican por auditores externos los SGSIs 
de las organizaciones. En su Anexo A, enumera en forma de resumen los 
objetivos de control y controles que desarrolla la ISO 27002:2005, para que 
sean seleccionados por las organizaciones en el desarrollo de sus SGSI33 
ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 
17799:2005, manteniendo 2005 como año de edición. Es una guía de buenas 
prácticas que describe los objetivos de control y controles recomendables en 
cuanto a seguridad de la información. No es certificable. Contiene 39 objetivos 
de control y 133 controles, agrupados en 11 dominios.34 
                                                                                                                                                                                  
31 IV Encuesta Latinoamericana de Seguridad de la Información 
http://www.acis.org.co/fileadmin/Base_de_Conocimiento/XII_JornadaSeguridad/IVInforme_ELSI2012.p
df p.17 
32 http://www.iso27000.es/iso27000.html#section3b - ISO/IEC 27000 
33 http://www.iso27000.es/iso27000.html#section3b - ISO/IEC 27001 
34 http://www.iso27000.es/iso27000.html#section3b - ISO/IEC 27002 
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El presente trabajo investigativo se encuentra enmarcado en la norma ISO 
27001:2005, bajo los lineamientos de implementación y operación de un 
Sistema de Gestión de Seguridad de la Información35. 
ISO 19011: ISO 19011:2011 proporciona orientación sobre los sistemas de 
gestión de auditoría, incluidos los principios de auditoría, auditorías de la 
gestión de un programa de auditoría y la realización de la gestión del sistema, 
así como orientación sobre la evaluación de la competencia de las personas 
que intervienen en el proceso de auditoría, incluyendo la persona que gestiona 
la auditoría programas, los auditores y los equipos de auditoría.36 
Bizagi Process Modeler: Es una aplicación Freeware que se puede descargar 
desde internet y utilizar en su computador. Es muy fácil de usar y en cuestión 
de minutos se podrá empezar a diagramar procesos y generar documentación 
de procesos utilizando la notación estándar BPMN37. 
 
5.3 Marco conceptual 
ISO: International Organization for Standardization, Entidad internacional 
encargada de favorecer la estandarización en el mundo.38 
 
SGSI: Es la abreviatura utilizada para referirse a un Sistema de Gestión de la 
Seguridad de la Información. ISMS es el concepto equivalente en idioma inglés, 
siglas de Information Security Management System. 
En el contexto aquí tratado, se entiende por información todo aquel conjunto de 
datos organizados en poder de una entidad que posean valor para la misma, 
independientemente de la forma en que se guarde o transmita (escrita, en 
imágenes, oral, impresa en papel, almacenada electrónicamente, proyectada, 
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su 
origen (de la propia organización o de fuentes externas) o de la fecha de 
elaboración.39 
                                                             
35 Universidad Tecnológica de Pereira, Tomado de la tesis GUÍA DE BUENAS PRÁCTICAS DE SEGURIDAD 
DE LA INFORMACIÓN EN CONTEXTOS DE MICRO, PEQUEÑAS Y MEDIANAS EMPRESAS DE LA REGIÓN 
p.23 
36 http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=50675 
37 http://www.bizagi.com/index.php?option=com_content&view=article&id=95&Itemid=107&lang=es 
38 http://www.iso.org/iso/home.html 
39 http://www.iso27000.es/sgsi.html#section2a 
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Activos: Los activos son los recursos que pertenecen al sistema de información 
o que están relacionados con éste: Datos, Software, Hardware, Redes, Soporte 
(DVD, Tarjetas de memoria, Discos duros externos), Personal40. 
Sistema de información (SI): es un conjunto de elementos organizados, 
relacionados y coordinados entre sí, encargados de facilitar el funcionamiento 
global de una empresa o de cualquier otra actividad humana para conseguir 
sus objetivos41. 
Seguridad  informática:  Es  la  disciplina  que  se  ocupa  de  diseñar  las 
normas, procedimientos, métodos y técnicas destinados a conseguir un 
sistema de información seguro y confiable
42
. 
Auditor: Es la persona que comprueba que el SGSI de una organización se ha 
diseñado, implementado, verificado y mejorado conforme a lo detallado en la 
norma43. 
Auditoría: Proceso sistemático, independiente y documentado para obtener 
evidencias de la auditoria y evaluarlas de manera objetiva con el fin de 
determinar la extensión en que se cumplen los criterios de auditoria. 
Evidencia de la auditoría: Registros, declaraciones de hechos o cualquier otra 
información que son pertinentes para los criterios de auditoría 
Criterios de auditoría: Conjunto de políticas, procedimientos o requisitos.44 
 
 
 
 
 
                                                             
40 Universidad Tecnológica de Pereira, Tomado de la tesis DESARROLLO DE UNA PROPUESTA 
METODOLÓGICA PARA DETERMINAR LA SEGURIDAD EN UNA APLICACIÓN WEB p.7 
41 www.editex.es/RecuperarFichero.aspx?Id=19810 
42 Universidad Tecnológica de Pereira, Tomado de la tesis DESARROLLO DE UNA PROPUESTA 
METODOLÓGICA PARA DETERMINAR LA SEGURIDAD EN UNA APLICACIÓN WEB p.7 
43 Revistas UTP, Revista Scientia et Technica, Tomado del artículo FUNDAMENTOS DE ISO 27001 Y SU 
APLICACIÓN EN LAS EMPRESAS 
44 Norma técnica Colombiana NTC-ISO 19011 p.11 
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6. ESTRUCTURA DE LA UNIDAD DE ANÁLISIS, CRITERIOS DE VALIDEZ Y 
CONFIABILIDAD 
6.1 Unidad de análisis 
Un estudio estadístico en el país arrojó como resultado que de las 42 empresas 
que fueron sancionadas hasta Noviembre del año 2.012 debían pagar en 
promedio el valor de 8’571.000$  por violar el derecho al Habeas Data.45 El 
objeto específico de estudio corresponde a la consulta de expertos que validen 
el modelo que será desarrollado y así poderse implementar a futuro en las 
empresas para reducir dichas sanciones. 
6.2 Criterios de validez 
Para el proyecto planteado, los criterios de validez, se basan en el tipo de 
evidencia relacionada con el contenido, ya que en esta se toman los elementos 
a tener en cuenta a la hora de realizar una auditoría, es decir, se están 
midiendo las variables que están involucradas en el proceso, con lo que se 
espera que este arroje unos resultados que sean consecuentes con la 
investigación y finalmente, antes de que el modelo sea puesto en marcha, será 
validado por los expertos. 
6.3 Criterios de confiabilidad 
En cuanto a confiabilidad, este instrumento de medición, esta soportado en la 
salida de los procesos obtenidos y en las actividades necesarias para arrojar 
esa salida, ya que  si una organización está realizando de una manera correcta 
los procesos los resultados van a ser los mismos (medida de estabilidad), es 
decir el resultado de esta herramienta es el reflejo de la madurez de cómo se 
implementen estas actividades. 
 
 
 
 
 
 
 
 
                                                             
45 Respuesta Derecho de petición presentado a la SIC el día 9 de Noviembre de 2.012 
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7. DISEÑO METODOLÓGICO PRELIMINAR 
7.1 Hipótesis: 
¿Será posible definir una guía de procesos de auditoría interna para los 
aspectos de “Gestión de comunicaciones y operaciones” y “Cumplimiento” 
definidos en la norma ISO 27001:2005, los cuales puedan ser utilizados en 
cualquier organización? 
7.1 Población: 
Expertos en el área de seguridad de la información y en la norma ISO 27001 en 
Colombia. 
7.3 Muestra: 
Expertos en el área de seguridad de la información y en la norma ISO 27001 en 
Pereira. 
7.4 Variables: 
Tabla [7.1]: Descripción de variables para validar la hipótesis. 
Procesos principales Indicador número de 
procesos definido 
Indicador número 
de procesos 
ejecutados 
Gestión de comunicaciones y operaciones 10 10 
Cumplimiento 3 3 
 
Fuente: Autor 
 Correspondencia del modelo con la norma ISO 27001:2005. 
 Claridad del procedimiento establecido para cada aspecto de la norma. 
 Facilidad de uso del modelo. 
 Tiempo de elaboración de la auditoría 
 Tiempo de elaboración del informe final de auditoría 
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7.5 Instrumentos de medición:  
Tabla [7.2]: Formulario para descripción de procesos y obtención de resultados. 
 
Fuente: DEFINICIÓN DE PROCESOS DE AUDITORÍA INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD 
DE LA INFORMACIÓN SOPORTADO EN TIC's46 
Para la toma de información y recolección de datos con los cuales se 
comprobará la hipótesis planteada se realizará el modelamiento de los 
procesos a través de la herramienta para el modelado de procesos Bizagi, y 
posteriormente se hará la construcción de un prototipo que será empleado en 
una empresa piloto una vez sea corroborado por los expertos, y que cumpla los 
criterios de validez y que si se acojan a los lineamientos de la norma. 
7.6 Tipo de investigación: 
La presente investigación es de tipo cuantitativa. 
7.7 Método de validación: 
La validación de la hipótesis será a través de la consulta de expertos y 
personas que tengan un pleno conocimiento sobre el proceso de auditoría en la 
norma ISO 27001:2005, a los cuales se les presentara el modelo de los 
                                                             
46 Universidad Tecnológica de Pereira, Tomado de la tesis DEFINICIÓN DE PROCESOS DE AUDITORÍA 
INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TIC'S p.106 
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procesos realizados y ellos corroboraran que lo que este allí plasmado si 
cumple con su objetivo. 
Adicionalmente, se realizará un prototipo para ser implementado en una 
empresa piloto de la ciudad en donde se espera los resultados que se 
obtengan validen la opinión de los expertos y el trabajo de investigación que se 
realizó en los procesos definidos. 
7.8 Metodología: 
A través del uso de la herramienta BIZAGI, se realizará el desarrollo del 
modelos de los procesos determinados, a los cuales se les hará un estudio de 
cada uno de sus componentes descritos en la norma ISO 27001:2005, 
específicamente en los procesos “Gestión de comunicaciones y operaciones” y 
“Cumplimiento” indicados en el anexo A. 
7.8.1 Desarrollo de objetivos: 
 Modelar los procesos de auditoría interna del aspecto “Gestión de 
Comunicaciones y operaciones” para verificar el cumplimiento de los 
controles, políticas y objetivos. 
 Definir el aspecto “Gestión de Comunicaciones y operaciones” según 
la norma. 
 Definir el objetivo de este aspecto. 
 Funciones del auditor. 
 Descripción de cada proceso a través del uso de la tabla 2. 
 
 Modelar los procesos de auditoría interna del aspecto “cumplimiento” para 
verificar el cumplimiento de los controles, políticas y objetivos. 
 Definir el aspecto “cumplimiento” según la norma. 
 Definir el objetivo de este aspecto. 
 Funciones del auditor. 
 Descripción de cada proceso a través del uso de la tabla 2. 
 
 Sistematizar el modelo mediante la herramienta Bizagi de automatización 
de procesos. 
 Definición del Modelo de Datos 
 Creación de Formas 
 Reglas de Negocio 
 Asignación de Recursos 
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 Validar los modelos mediante una prueba piloto en una organización. 
 Inicio de la auditoría. 
 Revisión de la documentación. 
 Seguimiento y control del prototipo. 
 Realización de las actividades de la auditoría 
 Finalización de la auditoría. 
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8. ASPECTOS GENERALES DE LA AUDITORÍA  
La finalidad de realizar una auditoría es con el fin de establecer si el sistema de 
gestión con el cual está trabajando la organización si está siendo efectivo, para 
ello se deben establecer los objetivos a cumplir una vez se es auditado, estos 
varían según el tamaño y complejidad de la organización, el alcance, 
funcionalidad, etc., y para lograr esto, se deben implementar controles internos 
para alcanzar estos objetivos. En el libro “Auditoría del control interno” se 
definen los controles internos como “un conjunto de normas, procedimientos y 
técnicas a través de las cuales se mide y corrige el desempeño para asegurar 
la consecución de objetivos y técnicas. Como conjunto constituye un todo, un 
QUE, esto es, un objetivo. Por ello está muy ligado al poder (social, cultural, 
político, económico, religioso, etc.). Por eso el control, como tal, busca 
asegurar la consecución de los objetivos.” 47 
El término auditoría se puede encontrar de varias formas, pero todas ellas 
concuerdan con el objetivo de esta, encontrar evidencias para evaluar el grado 
en que se están cumpliendo y llevando a cabo los objetivos. He aquí algunas 
de las definiciones. 
La norma ISO 9000: 2000 define una Auditoría de Calidad como: 
“Proceso sistemático, independiente y documentado para obtener evidencias y 
evaluarlas de manera objetiva con el fin de determinar el alcance al que se 
cumplen los criterios de auditoría”48 
La norma 19011 define auditoría como “Proceso sistemático, independiente y 
documentado para obtener evidencias de la auditoría y evaluarlas de manera 
objetiva con el fin de determinar la extensión en que se cumplen los criterios de 
auditoría” 
Y en el libro “Auditoría de sistemas una visión práctica” se define la auditoría de 
sistemas como “La parte de la auditoría interna que se encarga de llevar a cabo 
la evaluación de las normas, controles, técnicas y procedimientos que se tienen 
establecidos en una empresa para lograr confiablidad, oportunidad, seguridad y 
confidencialidad de la información que se procesa a través de computadores; 
es decir, en estas evaluaciones se está involucrando tanto los elementos 
técnicos como humanos  que intervienen en el proceso de la información”49 
                                                             
47 Tomado del libro AUDITORIA DEL CONTROL INTERNO p.4 
48 http://informandodecalidad.wordpress.com/2008/04/09/definicion-de-auditoria-de-calidad/ 
49 Tomado del libro AUDITORÍA DE SISTEMAS UNA VISIÓN PRÁCTICA p.9 
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A partir de este último concepto partimos del hecho que hay varios tipos de 
auditoría, así como existen las auditorías internas, también las hay externas. 
8.1 Auditoría y tipos de auditoria 
Auditoria Interna: A veces llamada auditoría de primera parte, es el examen 
crítico, sistemático y detallado de un sistema de información de una unidad 
económica, realizado por un profesional con vínculos laborales con la misma, 
utilizando técnicas determinadas y con el objeto de emitir informes y formular 
sugerencias para el mejoramiento de la misma. Estos informes son de 
circulación interna y no tienen trascendencia a los terceros pues no se 
producen bajo la figura de la Fe Publica.50  
Auditoría externa: se compone de “Auditoría a proveedores” y ”Auditorías de 
Tercera parte” 51 
Auditoría a proveedores: A veces llamada auditoría de segunda parte, es una 
parte interesada, como un cliente (de la empresa) o un inversor 
Auditoría de tercera parte: Esta es para propósitos legales, regulatorios y 
similares. Certifica el cumplimiento de requisitos como los de las normas ISO52 
Para la gestión de la seguridad de la información, encontramos que la norma 
ISO 27000 con el modelo Planear-Hacer-Verificar y Actuar (PHVA) es el más 
utilizado en Colombia53, y el objetivo de este y objetivo primordial de las 
organizaciones es mantener la información segura y de los sistemas que la 
procesen,  ya que es un activo vital para el éxito y la continuidad en el mercado 
de cualquier organización.54 
Las fases de este sistema de gestión de seguridad de la información (SGSI) 
están de manera específica en la figura [8.1] 
 
 
 
                                                             
50 http://www.gerencie.com/auditoria-externa.html 
51 Tomado de la norma ISO 19011 DIRECTRICES PARA LA AUDITORÍA DE LOS SISTEMAS DE GESTIÓN p.5 y 
8 
52 Tomado del libro GESTION DE LA CALIDAD p.12 
53 http://www.acis.org.co/revistasistemas/index.php/component/k2/item/132-seguridad-
inform%C3%A1tica-en-colombia-tendencias-2012-2013 
54 http://www.iso27000.es/iso27000.html 
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Figura [8.1]: Ciclo de mejora continua Planear – Hacer – Verificar y Actuar (PHVA) 
 
Fuente: norma ISO 27000
55
 
Para el desarrollo de este proyecto, se enfatizara en dos procesos para 
auditoría interna de la norma ISO 27001:2005: 
 Gestión de comunicaciones y operaciones 
 Cumplimiento 
De los cuales se hablará más adelante, pero antes se hará una descripción de 
una auditoría interna de los SGSI. 
8.2 Auditoria interna 
La ISO ha venido desarrollando la norma ISO 19011 que contiene las 
directrices para la auditoría de los Sistemas de Gestión, en ella se contempla 
todo lo que debe tenerse en cuenta a la hora de realizar una auditoría  
 Gestión de un programa de auditoría 
 Realización de auditoría 
 Competencia y evaluación de auditores 
                                                             
55 http://www.iso27000.es 
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En la figura [8.2] está el proceso PHVA con su respectivo capítulo de la norma 
para tener más conocimiento de su implementación. 
Figura [8.2]: Diagrama del flujo del proceso para la gestión de un programa de 
auditoría 
 
Fuente: norma ISO 19011 DIRECTRICES PARA LA AUDITORÍA DE LOS SISTEMAS DE GESTIÓN56 
                                                             
56 Tomado de la norma ISO 19011 DIRECTRICES PARA LA AUDITORÍA DE LOS SISTEMAS DE GESTIÓN p.15 
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En la implementación del programa de auditoría, en las actividades de 
auditoría; está la generación de informes. En estos informes específicamente 
para el SGSI, debe tenerse en cuenta ya que pueden indicar algunas de las 
siguientes consideraciones según la evaluación realizada: 
1. Existe alguna anomalía: Establecer si todo está correcto o existe alguna 
falla. 
2. Observaciones: las cuales no tiene excesiva relevancia, pero deben ser 
tenidas en cuenta en la siguiente fase de auditoría, para ser revisadas en el 
momento o para tenerla en cuenta en el siguiente ciclo de mejora. 
3. No conformidades menores: Son incidencias encontradas en la 
implantación del SGSI, subsanables mediante la presentación de plan de 
acciones correctivas, en el que se identifica la incidencia y la manera de 
solucionarla. 
4. No conformidades mayores: Las cuales deben ser subsanadas por la 
empresa; sin su resolución y en la mayor parte de los casos, sin la realización 
de una auditoría extraordinaria por parte de la entidad de certificación, no se 
obtendrá el certificado, ya que se trata de incumplimientos graves de la norma. 
Se deben incluir la verificación de las acciones tomadas y el reporte de los 
resultados de la verificación. 
Es por esto que en el modelamiento de procesos del que trata este proyecto, 
se consideran los campos en las formas necesarios para que el auditor ingrese 
estos parámetros y los tenga disponibles para realizar el informe de auditoría 
de forma más precisa.  
8.3 Metodología para definición de procesos 
Para la definición de procesos se consideró las propiedades que debe reunir un 
buen modelo de procesos según lo indicado en la metodología Magerit: 
El proceso: 
 Tiene un objetivo claramente definido 
 Permite obtener una visión general y de detalle de los procesos 
 Identifica eventos que disparan actividades del proceso 
 Identifica conexiones lógicas entre actividades 
 Establece las relaciones con el cliente final 
 Actúa como repositorio y organizador del proceso de información 
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 Ayuda en la identificación de las áreas con problemas que afecten al 
nivel de satisfacción del cliente 
 Contiene gráficos y texto 
 Crea un vocabulario común 
Para el cumplimiento de estas características se definió el siguiente formato 
que será utilizado para describir los procesos principales y los procesos de 
apoyo, en este formato se explica el contenido que debe indicarse en cada 
apartado: 
Tabla [8.3]: Descripción general de procesos 
 
Fuente: Definición de procesos de auditoría interna del sistema de gestión de seguridad de la 
información soportado en TIC's
57 
                                                             
57 Universidad Tecnológica de Pereira, Tomado de la tesis DEFINICIÓN DE PROCESOS DE AUDITORÍA 
INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TIC'S p.38 
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8.4 Consideraciones generales de los procesos 
El modelamiento y la descripción de los procesos, así como las reglas de los 
aspectos, Gestión de comunicaciones y operaciones y Cumplimiento, se 
realizan en los capítulos posteriores. La definición del modelo de datos y las 
formas se especifican en este apartado, dado que son semejantes para las 
actividades de los procesos. 
Tabla [8.4]: Modelo de datos y formas 
 
Fuente: Definición de procesos de auditoría interna del sistema de gestión de seguridad de la 
información soportado en TIC's 58 
Para cada uno de los procesos de este proyecto se tiene un modelo de datos, 
los cuales se presentan en la tabla [8.5], los atributos del modelo de datos 
representan la información que se requiere almacenar para cada proceso y 
están relacionados con las actividades, en él se consideran las formas de 
evaluar cada aspecto, Todo está correcto, Observaciones, No conformidad 
mayor, No conformidad menor, así como el control, que permiten al auditor 
continuar con la auditoría y algunas variables propias para definir el flujo del 
proceso. 
Existen dos tipos de actividades que pueden ser encontradas en los procesos 
descritos, las actividades de verificación y/o revisión y las de declaración de no 
conformidades, para cada una de estas, se definió una forma a través de la 
cual el auditor puede agregar información del proceso para posteriormente 
realizar el informe de auditoría final. 59 
 
 
                                                             
58 Universidad Tecnológica de Pereira, Tomado de la tesis DEFINICIÓN DE PROCESOS DE AUDITORÍA 
INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TIC'S p.39 
59 Universidad Tecnológica de Pereira, Tomado de la tesis DEFINICIÓN DE PROCESOS DE AUDITORÍA 
INTERNA DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN SOPORTADO EN TIC'S p.34-39 
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Tabla [8.5]: Actividades de verificación y/o revisión 
MODELO DE DATOS 
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FORMA DE VERIFICACIÓN Y/O REVISIÓN 
 
 
FORMA DE DECLARACIÓN DE NO CONFORMIDAD 
 
 
FORMA DE RESUMEN 
 
 
8.5 Descripción de la auditoría 
Para obtener las actividades que se emplearon en el modelamiento y 
automatización de estos procesos, se realizó una revisión de la “Guía de 
auditoría ISO 27k ISMS implementers forum” (Inglés y español), la “ISO-IEC 
27002” y el “Check list Sans Institute”, esto con el fin de darle al auditor las 
herramientas y los ítems relevantes en los procesos que se describen más 
adelante. 
La forma en que la auditoría de estos procesos va a ser llevada a cabo, está 
dividida en dos momentos, el momento previo a la auditoría y auditoría en sitio. 
La auditoría previa, es la etapa de recolección de la información relevante de 
los procesos y que este enmarcada dentro de lo necesario para dar unas 
buenas bases a la organización para posteriormente certificarse, en esta etapa, 
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se solicitan documentos tales como políticas de seguridad, manuales de 
procedimientos, contratos, bitácoras, registros de auditoría entre otros, esto se 
hace con la finalidad de poder contextualizar al auditor cuáles serán los 
elementos más importantes a tener en cuenta y para cerciorarse luego que lo 
que se encuentra en los documentos, se está llevando a cabo en tiempo real 
en el sitio donde se realice la auditoría.  
Y la auditoría en sitio, es el momento en el cual, el auditor se presenta en 
donde se va realizar la auditoría y comienza a inspeccionar que todo lo que 
estaba en la documentación si está siendo cumplido, también observar que las 
mejoras y fallas que se hayan encontrado en auditorías pasadas si hayan sido 
solucionadas y que la documentación se encuentra disponible para el personal 
(autorizado) en todo momento que lo necesite. 
Se debe tener en cuenta que no todas las actividades tienen ambos momentos 
de la auditoría, existen algunas actividades que solo pueden ser comprobadas 
en sitio, o que se pueden realizar de manera previa, por ejemplo, no es 
necesario estar en sitio para pedir manuales y analizarlos, pero si es necesario 
estar en sitio para corroborar que los tiempos de restauración de backups si 
cumplen con el tiempo especificado. 
En los formularios de descripción de procesos asociados a cada uno de estos 
aspectos de la norma, se encuentran divididas las actividades que se deben 
llevar a cabo en cada momento para facilitar el trabajo del auditor como 
también se encuentran los documentos y las herramientas de apoyo que debe 
solicitar para garantizar el cumplimiento de cada una de las actividades. 
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9. PROCESOS DE AUDITORÍA INTERNA 
9.1 Aspecto gestión de comunicaciones y operaciones 
Garantizar la disponibilidad, integridad y sobre todo la seguridad de la 
información no solo en los sistemas de procesamientos sino también en toda la 
infraestructura de la organización es de vital importancia. Es por ello, que se 
deben crear controles que garanticen que la información se mantendrá a salvo. 
En las funciones del auditor están, corroborar y cerciorarse que la organización 
cumpla con todas las actividades nombradas en los procesos que se listan a 
continuación para que los controles funcionen de manera adecuada. 
Tabla [9.1]: Gestión de comunicaciones y operaciones 
GESTIÓN DE COMUNICACIONES Y OPERACIONES 
Guía de 
auditoría ISO 
27k ISMS 
implementers 
forum 
PROCEDIMIENTOS OPERACIONALES Y 
RESPONSABILIDADES 
 ¿Se documentan procedimientos, normas y directrices de 
seguridad de la información, además de roles y 
responsabilidades, identificadas en el manual de política 
de seguridad de la organización? 
 
GESTIÓN DE LA PRESTACIÓN DEL SERVICIO POR 
TERCERAS PARTES 
 ¿Se revisan periódicamente los acuerdos de nivel de 
servicio (SLA) y compárelos con los registros de 
supervisión? 
 
PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 
 ¿Se Adoptan procesos estructurados de planificación de 
capacidad TI, desarrollo seguro, pruebas de seguridad, 
etc., usando estándares aceptados como ISO 20000 
(ITIL) donde sea posible? 
 
 ¿Se definen e imponen estándares de seguridad básica 
(mínimos aceptables) para todas las plataformas de 
sistemas operativos, usando las recomendaciones de 
seguridad de CIS, NIST, NSA y fabricantes de sistemas 
operativos y, por supuesto, sus propias políticas de 
seguridad de la información? 
 
PROTECCIÓN CONTRA CÓDIGOS MALICIOSOS Y 
MÓVILES 
 ¿Se Combinan controles tecnológicos (p. ej., software 
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antivirus) con medidas no técnicas (educación, 
concienciación y formación)? 
 
RESPALDO 
 ¿Se Implantan procedimientos de backup y recuperación 
que satisfagan no sólo requisitos contractuales sino 
también requisitos de negocio "internos" de la 
organización? Básese en la evaluación de riesgos 
realizada para determinar cuáles son los activos de 
información más importantes y use esta información para 
crear su estrategia de backup y recuperación. Hay que 
decidir y establecer el tipo de almacenamiento, soporte a 
utilizar, aplicación de backup, frecuencia de copia y 
prueba de soportes. 
 
 ¿Se encriptan las copias de seguridad y archivos que 
contengan datos sensibles o valiosos? 
 
GESTIÓN DE LA SEGURIDAD DE LAS REDES 
 Prepare e implante estándares, directrices y 
procedimientos de seguridad técnicos para redes y 
herramientas de seguridad de red como IDS/IPS 
(detección y prevención de intrusiones), gestión de 
vulnerabilidades, etc. 
 
MANEJO DE LOS MEDIOS 
 Asegure los soportes y la información en tránsito no solo 
físico sino electrónico (a través de las redes). 
 
 ¿Se Encriptan todos los datos sensibles o valiosos antes 
de ser transportados? 
 
INTERCAMBIO DE LA INFORMACIÓN 
 ¿Se estudian canales de comunicaciones alternativos y 
"pre-autorizados", en especial direcciones de e-mail 
secundarias por si fallan las primarias o el servidor de 
correo, y comunicaciones offline por si caen las redes? El 
verificar canales de comunicación alternativos reducirá el 
estrés en caso de un incidente real. 
 
SERVICIOS DE COMERCIO ELECTRÓNICO 
 Trabaje estrechamente con las unidades de negocio para 
desarrollar un eBusiness seguro, incorporando requisitos 
de seguridad de la información en los proyectos, y con 
ello en los sistemas de eCommerce, desde el principio 
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(también en cualquier cambio/actualización posterior). 
Insista en el valor añadido de la seguridad en la 
reducción de riesgos comerciales, legales y operativos 
asociados al eBusiness.  
 
 Trabaje los 3 aspectos clave de la seguridad: 
confidencialidad, integridad y disponibilidad. 
 
MONITOREO 
 ¿Se analiza la criticidad e importancia de los datos que 
va a monitorizar y cómo esto afecta a los objetivos 
globales de negocio de la organización en relación a la 
seguridad de la información? 
 
  
  
ISO-IEC 27002 
PROCEDIMIENTOS OPERACIONALES Y 
RESPONSABILIDADES 
 Asegurar la operación correcta y segura de los servicios 
de procesamiento de información. 
 
 Se deberían establecer todas las responsabilidades y los 
procedimientos para la gestión y operación de todos los 
servicios de procesamiento de información. 
 
 Se debería implementar la separación de funciones para 
reducir el riesgo de uso inadecuado deliberado o 
negligente del sistema. 
 
 Los procedimientos de operación se deberían 
documentar, mantener y estar disponibles para todos los 
usuarios que los necesiten. 
 
 Se deberían elaborar procedimientos documentados para 
las actividades del sistema asociadas con los servicios 
de comunicaciones y de procesamiento de información. 
 
 Los procedimientos de operación deberían especificar las 
instrucciones para la ejecución detallada de cada trabajo. 
 
 Los procedimientos operativos, y los procedimientos 
documentados para las actividades del sistema, se 
deberían tratar como documentos formales y sus 
cambios deberían ser autorizados por la dirección. 
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 Se deberían controlar los cambios en los servicios y los 
sistemas de procesamiento de Información. 
 
 Los sistemas operativos y el software de aplicación 
deberían estar sujetos a un control estricto de la gestión 
del cambio. 
 
 Se deberían establecer las responsabilidades y los 
procedimientos formales de gestión para garantizar el 
control satisfactorio de todos los cambios en los equipos, 
el software o los procedimientos. 
 
 Los cambios en los sistemas operativos sólo se deberían 
realizar cuando existe una razón válida para el negocio, 
como por ejemplo un aumento en el riesgo para el 
sistema. 
 
 Las funciones y las áreas de responsabilidad se deberían 
distribuir para reducir las oportunidades de modificación 
no autorizada o no intencional, o el uso inadecuado de 
los activos de la organización. 
 
 Se debería tener cuidado de que ninguna persona pueda 
tener acceso, modificar o utilizar los activos sin 
autorización o sin ser detectado. 
 
 Se deberían considerar otros controles como monitoreo 
de actividades, registros de auditoría y supervisión por la 
dirección. 
 
 Las instalaciones de desarrollo, ensayo y operación 
deberían estar separadas para reducir los riesgos de 
acceso o cambios no autorizados en el sistema 
operativo. 
 
 Se debería identificar el grado de separación entre los 
ambientes operativo, de prueba y de desarrollo que es 
necesario para prevenir problemas operativos e 
implementar los controles adecuados. 
 
 Es conveniente separar las instalaciones de desarrollo, 
de prueba y operativas para reducir el riesgo de cambio 
accidental o acceso no autorizado al software operativo o 
a los datos del negocio. 
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GESTIÓN DE LA PRESTACIÓN DEL SERVICIO POR 
TERCERAS PARTES 
 Implementar y mantener un grado adecuado de 
seguridad de la información y de la prestación del 
servicio, de conformidad con los acuerdos de prestación 
del servicio por terceros. 
 
 La organización debería verificar la implementación de 
acuerdos, monitorear el cumplimiento de ellos y gestionar 
los cambios para asegurar que los servicios que se 
prestan cumplen los requisitos acordados con los 
terceros. 
 
 Se deberían garantizar que los controles de seguridad, 
las definiciones del servicio y los niveles de prestación 
del servicio incluidos en el acuerdo, sean implementados, 
mantenidos y operados por el tercero. 
 
 Es recomendable que la organización garantice que el 
tercero mantenga una capacidad de servicio suficiente, 
junto con planes ejecutables diseñados para garantizar la 
conservación de los niveles de continuidad del servicio 
acordados, después de desastres o fallas significativas 
en el servicio. 
 
 Los servicios, reportes y registros suministrados por 
terceras partes se deberían controlar y revisar con 
regularidad y las auditorias se deberían llevar a cabo a 
intervalos regulares. 
 
 El monitoreo y la revisión de los servicios por terceros 
deberían garantizar el cumplimiento de los términos y 
condiciones de seguridad de la información de los 
acuerdos y que los incidentes y problemas de la 
seguridad de la información se manejan adecuadamente. 
 
 La responsabilidad por la gestión de la relación con el 
tercero se le debería asignar a una persona o a un 
equipo de gestión del servicio. 
 
 La organización debería garantizar que el tercero asigna 
responsabilidades para la verificación del cumplimiento y 
la aplicación de los requisitos de los acuerdos. 
 
 La organización debería mantener suficiente control 
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global y no perder de vista todos los aspectos de 
seguridad para la información sensible o crítica, o de los 
servicios de procesamiento de información que haya 
procesado, gestionado o tenido acceso el tercero. 
 
 Los cambios en la prestación de los servicios, incluyendo 
mantenimiento y mejora de las políticas existentes de 
seguridad de la información, en los procedimientos y los 
controles se deberían gestionar teniendo en cuenta la 
importancia de los sistemas y procesos del negocio 
involucrados, así como la reevaluación de los riesgos. 
 
PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 
 Minimizar el riesgo de fallas en los sistemas. 
 
 Se requieren planificación y preparación avanzadas para 
garantizar la disponibilidad de la capacidad y los recursos 
adecuados para entregar el desempeño requerido del 
sistema. 
 
 Es necesario hacer proyecciones de la capacidad futura 
para reducir el riesgo de sobrecarga del sistema. 
 
 Los requisitos operativos de los sistemas nuevos se 
deberían establecer, documentar y probar antes de su 
aceptación y uso. 
 
 Se debería hacer seguimiento y adaptación del uso de 
los recursos, así como proyecciones de los requisitos de 
la capacidad futura para asegurar el desempeño 
requerido del sistema. 
 
 Se deberían establecer controles de indagación para 
indicar los problemas en el momento oportuno. 
 
 En las proyecciones de los requisitos de capacidad futura 
se deberían considerar los negocios nuevos y los 
requisitos del sistema, así como las tendencias actuales 
y proyectadas en la capacidad de procesamiento de 
información de la organización. 
 
 Se deberían establecer criterios de aceptación para 
sistemas de información nuevos, actualizaciones y 
nuevas versiones y llevar a cabo los ensayos adecuados 
del sistema durante el desarrollo y antes de la 
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aceptación. 
 
 Los sistemas de información nuevos, las actualizaciones 
y las nuevas versiones únicamente deberían migrar a 
producción después de obtener la aceptación formal. 
 
 Es conveniente llevar a cabo pruebas adecuadas para 
confirmar el cumplimiento pleno de todos los criterios de 
aceptación. 
 
PROTECCIÓN CONTRA CÓDIGOS MALICIOSOS Y 
MÓVILES 
 Proteger la integridad del software y de la información. 
 
 Los directores deberían, cuando sea apropiado, introducir 
controles para evitar, detectar y retirar los códigos 
maliciosos y controlar los códigos móviles. 
 
 Se deberían implementar controles de detección, 
prevención y recuperación para proteger contra códigos 
maliciosos, así como procedimientos apropiados de 
concientización de los usuarios. 
 
 Cuando se autoriza la utilización de códigos móviles, la 
configuración debería asegurar que dichos códigos 
operan de acuerdo con la política de seguridad 
claramente definida, y se debería evitar la ejecución de 
los códigos móviles no autorizados. 
 
RESPALDO 
 Mantener la integridad y disponibilidad de la información 
y de los servicios de procesamiento de información. 
 
 Se deberían establecer procedimientos de rutina para 
implementar la política y la estrategia de respaldo 
acordada para hacer copias de seguridad de los datos y 
probar sus tiempos de restauración. 
 
 Se deberían hacer copias de respaldo de la información y 
del software, y se deben poner a prueba con regularidad 
de acuerdo con la política de respaldo acordada. 
 
GESTIÓN DE LA SEGURIDAD DE LAS REDES 
 Asegurar la protección de la información en las redes y la 
protección de la infraestructura de soporte. 
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 Las redes se deberían mantener y controlar 
adecuadamente para protegerlas de las amenazas y 
mantener la seguridad de los sistemas y aplicaciones que 
usan la red, incluyendo la información en tránsito. 
 
 Los directores de la red deberían implementar controles 
que garanticen la seguridad de la información sobre las 
redes y la protección de los servicios conectados contra 
el acceso no autorizado. 
 
 En cualquier acuerdo sobre los servicios de la red se 
deberían identificar e incluir las características de 
seguridad, los niveles de servicio y los requisitos de 
gestión de todos los servicios de la red, sin importar si los 
servicios se prestan en la organización o se contratan 
externamente. 
 
 Se deberían identificar las disposiciones de seguridad 
necesarias para servicios particulares, tales como las 
características de seguridad, los niveles de servicio y los 
requisitos de gestión. 
 
MANEJO DE LOS MEDIOS 
 Evitar la divulgación, modificación, retiro o destrucción de 
activos no autorizada, y la interrupción en las actividades 
del negocio. 
 
 Se deberían establecer procedimientos operativos 
adecuados para proteger documentos, medios de 
computador (por ejemplo cintas, discos), datos de 
entrada / salida y documentación del sistema contra 
divulgación, modificación, remoción y destrucción no 
autorizadas. 
 
 Se deberían establecer procedimientos para la gestión de 
los medios removibles. 
 
 Cuando ya no se requieren estos medios, su eliminación 
se debería hacer de forma segura y sin riesgo, utilizando 
los procedimientos formales. 
 
 Se deberían establecer procedimientos para el manejo y 
almacenamiento de la información con el fin de proteger 
dicha información contra divulgación no autorizada o uso 
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inadecuado. 
 
 Se deberían elaborar procedimientos para manejar, 
procesar, almacenar y comunicar la información de 
acuerdo con su clasificación. 
 
 La documentación del sistema debería estar protegida 
contra el acceso no autorizado. 
 
INTERCAMBIO DE LA INFORMACIÓN 
 Mantener la seguridad de la información y del software 
que se intercambian dentro de la organización y con 
cualquier entidad externa. 
 
 Los intercambios de información y de software entre las 
organizaciones se deberían basar en una política formal 
de intercambio, ejecutar según los acuerdos de 
intercambio y cumplir la legislación correspondiente. 
 
 Se deberían establecer procedimientos y normas para 
proteger la información y los medios físicos que 
contienen información en tránsito. 
 
 Se deberían establecer políticas, procedimientos y 
controles formales de intercambio para proteger la 
información mediante el uso de todo tipo de servicios de 
comunicación. 
 
 Se deberían considerar las implicaciones de negocios, 
legales y de seguridad asociadas con el intercambio 
electrónico de datos, el comercio electrónico y las 
comunicaciones electrónicas, así como los requisitos 
para los controles. 
 
 Se deberían establecer acuerdos para el intercambio de 
la información y del software entre la organización y las 
partes externas. 
 
 Se deberían establecer y conservar políticas, 
procedimientos y normas para proteger la información y 
los medios físicos en tránsito y ellos se deberían 
referenciar en dichos acuerdos de intercambio. 
 
 Los medios que contienen información se deberían 
proteger contra el acceso no autorizado, el uso 
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inadecuado o la corrupción durante el transporte más allá 
de los límites físicos de la organización. 
 
 La información contenida en la mensajería electrónica 
debería tener la protección adecuada. 
 
 Se deberían establecer, desarrollar e implementar 
políticas y procedimientos para proteger la información 
asociada con la interconexión de los sistemas de 
información del negocio. 
SERVICIOS DE COMERCIO ELECTRÓNICO 
 
 Garantizar la seguridad de los servicios de comercio 
electrónico y su utilización segura. 
 
 Es necesario considerar las implicaciones de seguridad 
asociadas al uso de servicios de comercio electrónico, 
incluyendo las transacciones en línea y los requisitos 
para los controles. 
 
 Se deberían considerar la integridad y disponibilidad de 
la información publicada electrónicamente a través de 
sistemas disponibles al público. 
 La información involucrada en el comercio electrónico 
que se transmite por las redes públicas debería estar 
protegida contra actividades fraudulentas, disputas por 
contratos y divulgación o modificación no autorizada. 
 
 La información involucrada en las transacciones en línea 
debería estar protegida para evitar transmisión 
incompleta, enrutamiento inadecuado, alteración, 
divulgación, duplicación o repetición no autorizada del 
mensaje. 
 
 La integridad de la información que se pone a disposición 
en un sistema de acceso público debería estar protegida 
para evitar la modificación no autorizada. 
 
 Debería existir un proceso formal de aprobación previo a 
que la información esté disponible al público. Además, 
todas las entradas suministradas desde el exterior del 
sistema se deberían verificar y aprobar. 
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MONITOREO 
 Detectar actividades de procesamiento de la información 
no autorizadas. 
 
 Se deberían monitorear los sistemas y registrar los 
eventos de seguridad de la información. 
 
 Los registros de operador y la actividad de registro de 
fallas se deberían utilizar para garantizar la identificación 
de los problemas del sistema de información. 
 
 La organización debería cumplir todos los requisitos 
legales pertinentes que se aplican a sus actividades de 
monitoreo y registro. 
 
 Es recomendable emplear el monitoreo del sistema para 
verificar la eficacia de los controles adoptados y revisar el 
cumplimiento de un modelo de política de acceso. 
 
 Se deberían elaborar y mantener durante un periodo 
acordado las grabaciones de los registros para auditoría 
de las actividades de los usuarios, las excepciones y los 
eventos de seguridad de la información con el fin de 
facilitar las investigaciones futuras y el monitoreo del 
control de acceso. 
 
 Se deberían establecer procedimientos para el monitoreo 
del uso de los servicios de procesamiento de 
información, y los resultados de las actividades de 
monitoreo se deberían revisar con regularidad. 
 
 El nivel de monitoreo necesario para servicios 
individuales se debería determinar mediante una 
evaluación de riesgos. 
 
 Es necesario el uso de procedimientos de monitoreo para 
garantizar que los usuarios únicamente ejecutan 
actividades autorizadas explícitamente. 
 
 Los servicios y la información de la actividad de registro 
se deberían proteger contra el acceso o la manipulación 
no autorizados. 
 
 Es necesario proteger los registros del sistema porque si 
sus datos se pueden modificar o eliminar, su existencia 
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puede crear un sentido falso de seguridad. 
 
 Se deberían registrar las actividades tanto del operador 
como del administrador del sistema. 
 
 Las fallas se deberían registrar y analizar, y se deberían 
tomar las acciones adecuadas. 
 
 Se deberían registrar las fallas reportadas por los 
usuarios o por los programas del sistema relacionadas 
con problemas de procesamiento de la información o con 
los sistemas de comunicación. 
 
 Se debería asegurar que el registro de errores está 
habilitado, si esta función del sistema está disponible. 
 
 Los relojes de todos los sistemas de procesamiento de 
información pertinentes dentro de la organización o del 
dominio de seguridad deberían estar sincronizados con 
una fuente de tiempo exacta y acordada. 
 
 Cuando un computador o un dispositivo de 
comunicaciones tiene la capacidad para operar un reloj 
en tiempo real, dicho reloj se debería establecer como el 
estándar acordado, por ejemplo el tiempo coordinado 
universal (UTC) o el tiempo estándar local. Debido a que 
se sabe que algunos relojes varían con el paso del 
tiempo, debería existir un procedimiento que verifique y 
corrija cualquier variación significativa. 
  
  
 
Check list 
Sans Institute 
PROCEDIMIENTOS OPERACIONALES Y 
RESPONSABILIDADES 
 ¿Existe una política de seguridad que haya identificado 
los procedimientos de operación, tales como copia de 
seguridad, mantenimiento de equipos, etc?  
 
 ¿Estos procedimientos están documentados y son 
usados? 
 
 Todos los programas que se ejecutan en los sistemas de 
producción están sujetos a un estricto control de 
cambios, entonces ¿Cualquier modificación que se haga 
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en estos programas, necesitan autorización del control de 
cambios? 
 
 ¿Existe un documento con los registros de auditoria que 
contenga todos los cambios realizados a los programas 
de producción? 
 
 ¿Existe un documento de gestión de incidentes que 
contenga un procedimiento para manejar incidentes de 
seguridad? 
 
 ¿Este procedimiento aborda las responsabilidades de 
gestión de incidentes de manera, rápida y ordenada en 
respuesta a incidentes de seguridad? 
 
 ¿Existen procedimientos que aborden diferentes tipos de 
incidentes que van desde la denegación de servicio a la 
violación de la confidencialidad, etc, y las maneras de 
manejarlos? 
 
 ¿Los rastros de auditoría y los registros relacionados a 
los incidentes son mantenidos, y son tomadas acciones 
proactivas a fin de que el incidente no vuelva a ocurrir? 
 
 ¿Los deberes y áreas de responsabilidad están 
separados a fin de que se reduzcan las oportunidades 
para modificaciones no autorizadas o mal uso de la 
información o los servicios? 
 
 ¿Las instalaciones de desarrollo y de prueba están 
separadas de las instalaciones operacionales? Por 
ejemplo: El software de desarrollo debería correr en un 
computador diferente al computador usado con software 
de producción. Las instalaciones de desarrollo y la red de 
producción deben estar separadas una de la otra. 
GESTIÓN DE LA PRESTACIÓN DEL SERVICIO 
POR TERCERAS PARTES 
 ¿Existe una empresa externa o contratista (tercero) que 
maneje alguna de las instalaciones de procesamiento de 
la información? 
 
 ¿Existe un documento donde se establecen con 
antelación los riesgos asociados a dicha administración, 
han sido discutidas con él tercero y los controles 
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adecuados han sido incorporados en el contrato? 
 
PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 
 ¿La capacidad de la demanda son monitoreadas y las 
proyecciones de los requerimientos de capacidad futura? 
 
 Esto es para asegurarse de la adecuada potencia de 
procesamiento y almacenamiento disponible. Ejemplo: 
Monitorear el espacio del disco duro, RAM, CPU en 
servidores críticos. 
 
 ¿Los criterios de aceptación del sistema están 
establecidos para nuevos sistemas de información, 
actualizaciones y nuevas versiones? 
 
 ¿Se llevaron a cabo las pruebas adecuadas antes de la 
aceptación? 
PROTECCIÓN CONTRA CÓDIGOS MALICIOSOS Y 
MÓVILES 
 
 ¿Existe algún control en contra del uso de software 
malicioso? 
 
 ¿Existe una política de seguridad que abarque asuntos 
de licencia de software, tales como la prohibición de uso 
de software no autorizado? 
 
 ¿Existe algún procedimiento para verificar que todos los 
boletines de alarma sean precisos e informativos con 
respecto al uso del software malicioso? 
 
 ¿El antivirus instalado en los equipos verifica y aísla o 
elimina cualquiera de los virus de la computadora y de 
los medios de computación? 
 
 ¿Esta base de virus es actualizada regularmente para 
analizar cualquier virus reciente? 
 
 ¿Todo el tráfico proveniente de redes desconocidas 
dentro de la organización es analizado en busca de 
virus? Por ejemplo: Revisar virus en los correos 
electrónicos, ataques electrónicos en la web, tráfico FTP. 
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RESPALDO 
 ¿Existen copias de respaldo de la información de los 
negocios esenciales, tales como  servidores de 
producción, componentes críticos de la red, configuración 
del backup etc? Son tomadas regularmente. Por ejemplo: 
De lunes a jueves hacer copias de respaldo 
incrementales y el viernes: Backup completo. 
 
 ¿Los medios que almacenan el backup y los 
procedimientos para restaurarlo son almacenados de 
manera segura y lejos del sitio actual? 
 
 ¿Los medios que almacenan la copia de respaldo son 
probados regularmente para asegurarse que éstos 
pueden ser restaurados dentro del marco de tiempo 
asignado por el procedimiento operacional para 
recuperación? 
 
 ¿El personal operacional mantiene un registro de sus 
actividades tales como nombre de la persona, errores, 
acciones correctivas, etc? 
 
 ¿Existe una revisión de manera regular de los registros 
del operador con los procedimientos operativos? 
 
 Cuándo alguna falla es reportada y bien manejada ¿Esto 
incluye las acciones correctivas que han sido tomadas, 
revisión de los registros de fallas y las acciones que han 
sido tomadas han sido revisadas? 
 
GESTIÓN DE LA SEGURIDAD DE LAS REDES 
 ¿Se establecerán efectivos controles operacionales, tales 
como separar las redes y las instalaciones de los 
sistemas de administración cuando sea necesario? 
 
 ¿Existe un documento donde estén establecidos las 
responsabilidades y procedimientos para la 
administración de equipos remotos, incluidos los equipos 
en las áreas  de usuarios establecidas? 
 
 ¿Existe un control especial para salvaguardar la 
confidencialidad e integridad en el procesamiento de los 
datos sobre redes públicas y proteger los sistemas 
conectados. 
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 Por ejemplo: Redes Virtuales Privadas, otros 
mecanismos de cifrado etc. 
 
MANEJO DE LOS MEDIOS 
 ¿Existe un procedimiento para la administración de los 
medios removibles del computador tales como cintas, 
discos, casetes, memorias y reportes? 
 
 ¿Los medios de comunicación que ya no son necesarios 
se eliminan de forma segura y sin peligro? 
 
 Cuando se eliminan elementos sensibles ¿Estos son 
registrados a fin de mantener un rastro de auditoría? 
 
 Si existe un procedimiento para manejar el 
almacenamiento de la información. 
 
 ¿Este procedimiento aborda problemas, como la 
protección contra la divulgación no autorizada de 
información o el mal uso de ella? 
 
 ¿La documentación del sistema está protegida del 
acceso no autorizado? 
 
 ¿El acceso a la lista del sistema de información es 
mantenida al mínimo y autorizada por el propietario de la 
aplicación? Por ejemplo: La documentación del sistema 
debe mantenerse en un sitio compartido para propósitos 
específicos, estos documentos necesitan tener 
habilitados listas de control de acceso (para que solo sea 
accesible por usuarios limitados) 
INTERCAMBIO DE LA INFORMACIÓN 
 ¿Existe algún acuerdo formal o informal entre las 
organizaciones para el intercambio de información y 
software? 
 
 ¿El acuerdo aborda problemas de seguridad basados en 
la sensibilidad de la información de los negocios 
involucrados? 
 
 ¿La seguridad de los medios de comunicación es tenida 
en cuenta mientras está siendo transportada? 
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 ¿Los medios de comunicación están bien protegidos de 
accesos no autorizados, mal uso de estos o corrupción? 
 SERVICIOS DE COMERCIO ELECTRÓNICO 
 ¿El comercio electrónico está bien protegido e 
implementa controles en contra de la actividad 
fraudulenta, diferencias contractuales y la divulgación o 
modificación de la información? 
 
 Los controles de seguridad tales como autenticación, 
autorización, son considerados en el ambiente del 
comercio electrónico. 
 
 ¿Existe un acuerdo de comercio electrónico entre socios 
comerciales que incluya un acuerdo documentado, que 
compromete a ambas partes en los términos convenidos 
de negociación, incluidos los detalles de los problemas 
de seguridad? 
 
 ¿Existe una política establecida para el uso adecuado del 
correo electrónico o si la política de seguridad aborda los 
problemas con respecto al uso del correo electrónico? 
 
 Tanto los controles tales como la revisión del antivirus, 
aislar los archivos adjuntos potencialmente inseguros, 
control de spam,  etc ¿Son puestos en marcha para 
reducir los riesgos creados por correo electrónico? 
 
 ¿Existe una política de uso adecuada para abordar el uso 
de sistemas electrónicos de oficina? 
 
 ¿Existen algunas pautas establecidas para controlar 
eficazmente los negocios y los riesgos de seguridad 
asociados a los sistemas electrónicos de oficina? 
 
 ¿Existen controles establecidos para proteger la 
integridad de la información a disposición del público de 
cualquier acceso no autorizado? Esto podría incluir 
controles tales como firewalls, sistema operativo 
reforzado, herramientas usadas en la monitorización del 
sistema para la detección de intrusos, etc. 
 
 ¿Existen políticas, procedimientos o controles 
establecidos para proteger el intercambio de información 
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a través del uso de la voz, Instalaciones de comunicación 
de fax y video? 
 
 ¿Existe un documento donde se les recuerde al personal 
a mantener la confidencialidad de la información sensible 
durante el uso de estas formas de instalación de 
intercambio de información? 
 
A continuación se muestra la tabla de las actividades de los procesos 
asociados a los descritos anteriormente con sus respectivos momentos y a 
partir de las cuales se definió el proceso “GESTIÓN DE COMUNICACIONES Y 
OPERACIONES” que se muestra al finalizar la tabla [9.2]. 
Tabla [9.2]: Actividades de los procesos asociados 
ACTIVIDADES DE LOS PROCESOS ASOCIADOS 
PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES 
Auditoría Previa Auditoría en Sitio 
 Revisar documento que 
contenga los procedimientos 
de operación, para las 
actividades del sistema 
asociadas con los servicios de 
comunicaciones y de 
procesamiento de información 
que esté disponible para todos 
los usuarios que los necesiten. 
 
 Revisar documento que 
contenga los roles y 
responsabilidades, 
identificadas en el manual de 
política de seguridad de la 
organización.   
 
 Revisar si existe un documento 
con los registros de auditoria 
que contenga todos los 
cambios realizados a los 
servicios y los sistemas de 
procesamiento de información.  
 
 Verificar que los  
procedimientos tales como: 
procesamiento y manejo de 
información, copias de 
respaldo, requisitos de 
programación, instrucciones 
para el manejo de errores y 
otras condiciones 
excepcionales, contactos de 
soporte, Instrucciones de 
manejo de los medios y los 
informes especiales, 
procedimientos para el reinicio 
y la recuperación del sistema, 
gestión de los registros de 
auditoria y de la información de 
registro del sistema sean 
usados.  
 
 Verificar que las modificaciones 
que se hagan en los sistemas 
de producción, sean 
autorizadas por el control de 
cambios.  
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 Verificar que las 
responsabilidades y los 
procedimientos formales de 
gestión para garantizar el 
control satisfactorio de todos 
los cambios en los equipos, el 
software o los procedimientos 
han sido establecidas. 
 
 Revisar otros controles tales 
como monitoreo de 
actividades, registros de 
auditoría y supervisión por la 
dirección.  
 
 Revisar que se haya 
identificado el grado de 
separación entre los ambientes 
operativo, de prueba y de 
desarrollo a fin de que se 
puedan evitar problemas 
graves, como la modificación 
indeseada de archivos, o del 
entorno del sistema, falla del 
sistema, cambios involuntarios 
en el software, introducción de 
códigos no autorizados y sin 
probar o alteración los datos 
operativos con los cuales se 
pueda cometer fraude.  
 Revisar que los deberes y 
áreas de responsabilidad estén 
separados a fin de que se 
reduzcan las oportunidades 
para modificaciones por parte 
de alguna persona no 
autorizada y que le dé mal uso 
a la información o a los 
servicios sin ser detectado.  
 
 Verificar que las instalaciones 
de desarrollo y de prueba están 
separadas de las instalaciones 
operacionales a fin de reducir 
el riesgo de cambio accidental 
o acceso no autorizado al 
software operativo o a los 
datos del negocio.  
 
GESTIÓN DE LA PRESTACIÓN DEL SERVICIO POR TERCERAS PARTES 
 Verificar si existe una empresa 
externa o contratista (tercero) 
que maneje alguna de las 
instalaciones de procesamiento 
de la información. 
 
 Revisar documento donde se 
establecen con antelación los 
riesgos asociados a dicha 
administración, que han sido 
discutidas con él tercero y que 
los controles adecuados han 
sido incorporados en el 
contrato. 
 Revisar que la organización 
verifica la implementación de 
los acuerdos, monitorea el 
cumplimiento de ellos y 
gestiona los cambios para 
asegurarse que los servicios 
que se prestan cumplen con 
los requisitos acordados con 
los terceros. 
 
 Verificar que la organización se 
cerciora que el tercero 
mantenga una capacidad de 
servicio suficiente, junto con 
planes ejecutables diseñados 
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 Verificar que se realicen  
auditorías a intervalos 
regulares para controlar los 
servicios, reportes y registros 
suministrados por terceras 
partes. 
 
 Verificar que los cambios en la 
prestación de los servicios, 
incluyendo mantenimiento y 
mejora de las políticas 
existentes de seguridad de la 
información, en los 
procedimientos y los controles 
se tiene en cuenta la 
importancia de los sistemas y 
procesos del negocio 
involucrados, así como la 
reevaluación de los riesgos. 
 
para garantizar la conservación 
de los niveles de continuidad 
del servicio acordados, 
después de desastres o fallas 
significativas en el servicio. 
 
 Verificar que la organización 
mantiene suficiente control 
global y no pierde de vista 
todos los aspectos de 
seguridad para la información 
sensible o crítica, o de los 
servicios de procesamiento de 
información que haya 
procesado, gestionado o tenido 
acceso el tercero. 
 
 Verificar que existe una 
persona o equipo de gestión 
del servicio que monitoree el 
cumplimiento de los términos y 
condiciones de seguridad de la 
información, de los acuerdos y 
que los incidentes y problemas 
de la seguridad de la 
información se manejan 
adecuadamente. 
 
PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 
 Revisar que en las 
proyecciones de los requisitos 
de capacidad futura se 
consideraran los negocios 
nuevos y los requisitos del 
sistema, así como las 
tendencias actuales y 
proyectadas en la capacidad 
de procesamiento de 
información de la organización. 
 
 Verificar si  se llevaron a cabo 
las pruebas adecuadas para 
confirmar el cumplimiento 
pleno de todos los criterios de 
aceptación antes de la 
 Verificar  que la capacidad de 
la demanda y las proyecciones 
de los requerimientos de 
capacidad futura son 
monitoreadas para garantizar 
la disponibilidad de la 
capacidad y los recursos 
adecuados para entregar el 
desempeño requerido del 
sistema.  
 
 Verificar que los sistemas de 
información nuevos, las 
actualizaciones y las nuevas 
versiones son migrados a 
producción después de obtener 
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aceptación del sistema de 
información. 
 
 Revisar si están establecidos 
los criterios de aceptación para 
sistemas de información 
nuevos, actualizaciones y 
nuevas versiones y se llevan a 
cabo los ensayos adecuados 
del sistema durante el 
desarrollo y antes de la 
aceptación.   
la aceptación formal.  
  
PROTECCIÓN CONTRA CÓDIGOS MALICIOSOS Y MÓVILES 
 Revisar si existe algún control 
en contra del uso de software 
malicioso.  
 
 Revisar si existe algún 
procedimiento para verificar 
que todos los boletines de 
alarma sean precisos e 
informativos con respecto al 
uso del software malicioso.  
 
 Verificar si se establecen 
controles tecnológicos (p. ej., 
software antivirus) con medidas 
no técnicas (educación, 
concienciación y formación).  
 
 Verificar si el antivirus instalado 
en los equipos verifica y aísla o 
elimina cualquiera de los virus 
de la computadora y de los 
medios de computación.  
 
 Verificar que cuándo se 
autoriza la utilización de 
códigos móviles, la 
configuración asegura que 
dichos códigos operan de 
acuerdo con la política de 
seguridad claramente definida, 
y que se evite la ejecución de 
los códigos móviles no 
autorizados.  
 
 Verificar que todo el tráfico 
proveniente de redes 
desconocidas dentro de la 
organización es analizado en 
busca de virus.  
RESPALDO 
 Revisar si son realizadas 
regularmente las copias de 
 Verificar si existen copias de 
respaldo de la información de 
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respaldo de la información.  
  
los negocios esenciales, tales 
como  servidores de 
producción, componentes 
críticos de la red, configuración 
del backup etc. 
 
 Verificar que los medios que 
almacenan el backup y los 
procedimientos para 
restaurarlo son almacenados 
de manera segura y lejos del 
sitio actual.  
 
 Verificar que los medios que 
almacenan la copia de 
respaldo son probados 
regularmente para asegurarse 
que éstos pueden ser 
restaurados dentro del marco 
de tiempo asignado por el 
procedimiento operacional para 
recuperación.  
GESTIÓN DE LA SEGURIDAD DE LAS REDES 
 Revisar si existe un documento 
donde estén establecidos las 
responsabilidades y 
procedimientos para la 
administración de equipos 
remotos, incluidos los equipos 
en las áreas  de usuarios 
establecidas.  
 
 Revisar si existe un control 
especial para salvaguardar la 
confidencialidad e integridad en 
el procesamiento de los datos 
sobre redes públicas y proteger 
los sistemas conectados.  
 
 Revisar si en los acuerdos 
sobre los servicios de la red se 
identificaron e incluyeron las 
características de seguridad, 
los niveles de servicio y los 
requisitos de gestión de todos 
 Verificar si las redes se 
mantienen y se controlan 
adecuadamente para 
protegerlas de las amenazas y 
mantener la seguridad de los 
sistemas y aplicaciones que 
usan la red, incluyendo la 
información en tránsito.  
 
 Verificar si los directores de la 
red implementan controles que 
garanticen la seguridad de la 
información sobre las redes y 
la protección de los servicios 
conectados contra el acceso no 
autorizado.  
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los servicios de la red, sin 
importar si los servicios se 
prestan en la organización o se 
hayan contratado 
externamente.  
 
 Revisar si las disposiciones de 
seguridad necesarias para 
servicios particulares, tales 
como las características de 
seguridad, los niveles de 
servicio y los requisitos de 
gestión han sido identificadas.  
MANEJO DE LOS MEDIOS 
 Revisar si existe un 
procedimiento para la 
administración de los medios 
removibles del computador 
tales como cintas, discos, 
casetes, memorias y reportes.  
 
 Revisar si existe un documento 
en donde se registre que han 
sido eliminados elementos 
sensibles, a fin de mantener un 
rastro de auditoría.  
 
 Revisar si existen 
procedimientos para manejar el 
almacenamiento de la 
información.  
 
 Revisar si estos 
procedimientos abordan 
problemas, como la protección 
contra la divulgación no 
autorizada de información o el 
mal uso de ella.  
 
 Revisar si todos los datos 
sensibles o valiosos son 
encriptados antes de ser 
transportados para poder tener 
control de la información en 
tránsito física y electrónica (a 
través de las redes).  
 
 Verificar que los medios de 
comunicación que ya no son 
necesarios se eliminan de 
forma segura y sin peligro 
utilizando los procedimientos 
formales.  
 
 Verificar si estos 
procedimientos manejan, 
procesan, almacenan y 
comunican la información de 
acuerdo con su clasificación.  
 
 Verificar que la documentación 
del sistema está protegida del 
acceso no autorizado.  
 
 Verificar que el acceso a la lista 
del sistema de información es 
mantenida al mínimo y 
autorizada por el propietario de 
la aplicación.  
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 Verificar que estos documentos 
tienen habilitados listas de 
control de acceso (para que 
solo sea accesible por un 
número limitado de usuarios).  
INTERCAMBIO DE LA INFORMACIÓN 
 Revisar si existe algún acuerdo 
formal o informal entre las 
organizaciones para el 
intercambio de información y 
software.  
 
 Revisar si el acuerdo aborda 
problemas de seguridad 
basados en la sensibilidad de 
la información de los negocios 
involucrados.  
 
 Revisar si están establecidas 
políticas, procedimientos y 
controles formales de 
intercambio para proteger la 
información mediante el uso de 
todo tipo de servicios de 
comunicación.  
 
 Revisar si existen acuerdos 
para el intercambio de la 
información y de software entre 
la organización y las partes 
externas.  
 
 Revisar si las políticas, 
procedimientos y normas para 
proteger la información en los 
medios físicos y en tránsito 
están establecidos y 
referenciados en dichos 
acuerdos de intercambio.  
 
 Revisar si la organización 
establece, desarrolla e 
implementa políticas y 
procedimientos para proteger 
la información asociada con la 
 Verificar los canales de 
comunicación alternativos y 
"pre-autorizados", en especial 
direcciones de e-mail 
secundarias por si fallan las 
primarias o el servidor de 
correo, y comunicaciones 
offline por si caen las redes 
para reducir el estrés en caso 
de un incidente real. 
 
 Verificar que la seguridad de 
los medios de comunicación es 
tenida en cuenta mientras está 
siendo transportada.  
 
 Verificar que los medios de 
comunicación están bien 
protegidos de accesos no 
autorizados, mal uso de estos 
o corrupción durante el 
transporte más allá de los 
límites físicos de la 
organización.  
 
 Verificar que la información 
contenida en la mensajería 
electrónica tiene la protección 
adecuada.  
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interconexión de los sistemas 
de información del negocio.  
SERVICIOS DE COMERCIO ELECTRÓNICO 
 Revisar si existe un acuerdo de 
comercio electrónico entre 
socios comerciales que incluya 
un acuerdo documentado, que 
compromete a ambas partes 
en los términos convenidos de 
negociación, incluidos los 
detalles de los problemas de 
seguridad.  
 
 Verificar si estos acuerdos 
trabajan los 3 aspectos claves 
(confidencialidad, integridad y 
disponibilidad) de la seguridad.  
 
 Revisar si existe una política 
establecida para el uso 
adecuado del correo 
electrónico o si la política de 
seguridad aborda los 
problemas con respecto al uso 
del correo electrónico.  
 
 Revisar si existen algunas 
pautas establecidas para 
controlar eficazmente los 
negocios y los riesgos de 
seguridad asociados a los 
sistemas electrónicos de 
oficina. 
 
 Revisar si existen controles 
establecidos para proteger la 
integridad de la información a 
disposición del público de 
cualquier acceso no autorizado 
para evitar la modificación no 
autorizada.  
 
 Revisar si existe un proceso 
formal de aprobación previo a 
que la información esté 
 Verificar que la información 
involucrada en el comercio 
electrónico que se transmite 
por las redes públicas está 
protegida contra actividades 
fraudulentas, disputas por 
diferencias contractuales y 
divulgación o modificación no 
autorizada.  
 
 Verificar si los controles de 
seguridad tales como 
autenticación, autorización, son 
considerados en el ambiente 
del comercio electrónico.  
 
 Verificar que la información 
involucrada en las 
transacciones en línea está 
protegida para evitar 
transmisión incompleta, 
enrutamiento inadecuado, 
alteración, divulgación, 
duplicación o repetición no 
autorizada del mensaje.  
 
 Verificar que  los controles 
involucrados en las 
transacciones en línea tales 
como la revisión del antivirus, 
aislamiento de los archivos 
adjuntos potencialmente 
inseguros, control de spam,  
etc, son puestos en marcha 
para reducirlos riesgos creados 
por correo electrónico.  
 
 Comprobar que todas las 
entradas suministradas desde 
el exterior del sistema son 
verificadas y aprobadas.  
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disponible al público.  
MONITOREO 
 Revisar si se mantiene durante 
un periodo acordado las 
grabaciones de los registros de 
auditoría de las actividades de 
los usuarios, las excepciones y 
los eventos de seguridad de la 
información con el fin de 
facilitar las investigaciones 
futuras y el monitoreo del 
control de acceso.  
 
 Revisar si existe un documento 
donde se establezcan los 
procedimientos para el 
monitoreo del uso de los 
servicios de procesamiento de 
información. 
 
 Revisar si está establecido el 
uso de procedimientos de 
monitoreo para garantizar que 
los usuarios únicamente 
ejecutan actividades 
autorizadas explícitamente.  
 
 Revisar que las actividades 
tanto del operador como del 
administrador del sistema son 
registradas.  
 
 Revisar que las fallas que se 
presentan son registradas y 
analizadas junto con el 
procedimiento realizado.  
 
 Revisar si existe un registro de 
las fallas reportadas por los 
usuarios o por los programas 
del sistema relacionadas con 
problemas de procesamiento 
de la información o con los 
sistemas de comunicación. 
 
 Verificar si la organización 
analiza la criticidad e 
importancia de los datos que 
va a monitorizar y cómo esto 
afecta a los objetivos globales 
de negocio de la organización 
en relación a la seguridad de la 
información. 
 
 Verificar que los resultados 
producto del uso de los 
procedimientos de monitoreo 
son revisados regularmente.  
 
 Revisar si el nivel de monitoreo 
necesario para servicios 
individuales se determina 
mediante una evaluación de 
riesgos.  
 
 Verificar que los servicios y la 
información de la actividad de 
registro son protegidos contra 
el acceso o la manipulación no 
autorizados para que los datos 
no se puedan modificar, 
eliminar o poder crear un 
sentido falso de seguridad. 
 
 Revisar si existe una función 
en el sistema para llevar un 
registro de errores.  
 
 Verificar si esta función está 
habilitada.  
 
 Verificar que los relojes de 
todos los sistemas de 
procesamiento de información 
pertinentes dentro de la 
organización o del dominio de 
seguridad deberían estar 
sincronizados con una fuente 
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 Revisar si existe un 
procedimiento que verifique y 
corrija cualquier variación 
significativa en los relojes que 
varían con el paso del tiempo, 
lo cual puede ser necesario 
para las investigaciones o 
como evidencia en casos 
disciplinarios o legales. 
de tiempo exacta y acordada.  
 
 
[9.3]: Descripción “GESTIÓN DE COMUNICACIONES Y OPERACIONES” 
GESTIÓN DE COMUNICACIONES Y OPERACIONES 
TIPO DE PROCESO:  
Proceso principal  
ENTRADAS DEL PROCESO:  
Documento de las responsabilidades y los procedimientos para la gestión y operación 
de todos los servicios de procesamiento de información. 
Documento de gestión de la prestación de servicio por terceras partes. 
Documento con los requisitos para la planificación y aceptación del sistema. 
Documento de gestión de la seguridad de las redes. 
Documentos con acuerdos para intercambio de información. 
OBJETIVOS DEL PROCESO: 
El objetivo principal de este proceso es verificar que se cumplan los lineamientos del 
aspecto Gestión de comunicaciones y operaciones. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
El proceso de Gestión de comunicaciones y operaciones cuenta con diez subprocesos 
o procesos de soporte: 
Revisión de la Procedimientos operacionales y responsabilidades. 
Revisión de la Gestión de la prestación del servicio por terceras partes. 
Revisión de la Planificación y aceptación del sistema. 
Revisión de la Protección contra códigos maliciosos y móviles. 
Revisión de las copias de Respaldo. 
Revisión de la Gestión de la seguridad de las redes. 
Revisión del Manejo de los medios. 
Revisión del Intercambio de la información. 
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Revisión de los Servicios de comercio electrónico. 
Monitoreo. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Gerente y líder de cada área de la empresa donde se implemente el SGSI  
PROCESOS DE SOPORTE ASOCIADOS: 
Proceso Procedimientos operacionales y responsabilidades 
Proceso Gestión de la prestación del servicio por terceras partes 
Proceso Planificación y aceptación del sistema 
Proceso Protección contra códigos maliciosos y móviles 
Proceso Respaldo 
Proceso Gestión de la seguridad de las redes 
Proceso Manejo de los medios 
Proceso Intercambio de la información 
Proceso Servicios de comercio electrónico 
Proceso Monitoreo 
(Ver descripción de estos procesos en las siguientes tablas) 
 
DIAGRAMA DEL PROCESO 
Ver figura [13.1] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.12] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso debe tenerse disponibles los documentos de 
entrada del proceso 
 
Fuente: Autor 
 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
71 
 
En el proceso anterior se identificaron diez procesos de soporte, uno de ellos 
“Procedimientos operacionales y responsabilidades” se define en el siguiente 
apartado. 
Tabla [9.4]: “Revisión de Procedimientos operacionales y responsabilidades” 
 
PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los procedimientos de operación para las actividades del sistema 
asociadas con los servicios de comunicaciones y de procesamiento de información. 
Documento de roles y responsabilidades identificadas en el manual de política de 
seguridad de la organización. 
Documento con los registros de auditoria que contenga todos los cambios realizados a 
los servicios y los sistemas de procesamiento de información.  
OBJETIVOS DEL PROCESO: 
Asegurar la operación correcta y segura de los servicios de procesamiento de 
información. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar documento que contenga los procedimientos de operación, para las 
actividades del sistema asociadas con los servicios de comunicaciones y de 
procesamiento de información que esté disponible para todos los usuarios que 
los necesiten. 
 
 Revisar documento que contenga los roles y responsabilidades, identificadas 
en el manual de política de seguridad de la organización.   
 
 Revisar si existe un documento con los registros de auditoria que contenga 
todos los cambios realizados a los servicios y los sistemas de procesamiento 
de información.  
 
 Verificar que las responsabilidades y los procedimientos formales de gestión 
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para garantizar el control satisfactorio de todos los cambios en los equipos, el 
software o los procedimientos han sido establecidas. 
 
 Revisar otros controles tales como monitoreo de actividades, registros de 
auditoría y supervisión por la dirección.  
 
 Revisar que se haya identificado el grado de separación entre los ambientes 
operativo, de prueba y de desarrollo a fin de que se puedan evitar problemas 
graves, como la modificación indeseada de archivos, o del entorno del sistema, 
falla del sistema, cambios involuntarios en el software, introducción de códigos 
no autorizados y sin probar o alteración los datos operativos con los cuales se 
pueda cometer fraude. 
 
Actividades Auditoría en Sitio 
 
 Verificar que los  procedimientos tales como: procesamiento y manejo de 
información, copias de respaldo, requisitos de programación, instrucciones 
para el manejo de errores y otras condiciones excepcionales, contactos de 
soporte, Instrucciones de manejo de los medios y los informes especiales, 
procedimientos para el reinicio y la recuperación del sistema, gestión de los 
registros de auditoria y de la información de registro del sistema sean usados.  
 
 Verificar que las modificaciones que se hagan en los sistemas de producción, 
sean autorizadas por el control de cambios.  
 
 Revisar que los deberes y áreas de responsabilidad estén separados a fin de 
que se reduzcan las oportunidades para modificaciones por parte de alguna 
persona no autorizada y que le dé mal uso a la información o a los servicios sin 
ser detectado.  
 
 Verificar que las instalaciones de desarrollo y de prueba están separadas de 
las instalaciones operacionales a fin de reducir el riesgo de cambio accidental o 
acceso no autorizado al software operativo o a los datos del negocio.  
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
 
RESPONSABLE (S) 
Auditor Interno 
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PARTICIPANTES: 
Jefe de área y supervisor  
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.2] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.13] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Revisión de Instalaciones 
 Documento con los registros de aceptación antes de hacer modificaciones a los 
sistemas de producción 
 
Fuente: Autor 
 
El otro proceso de soporte identificado en el proceso principal “Gestión de la 
prestación del servicio por terceras partes” se define en el siguiente apartado. 
Tabla [9.5]: “Revisión de la Gestión de la prestación del servicio por terceras partes”” 
 
GESTIÓN DE LA PRESTACIÓN DEL SERVICIO POR TERCERAS PARTES 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento de riesgos 
Documento de acuerdo de la prestación de servicios entre las partes 
OBJETIVOS DEL PROCESO: 
Implementar y mantener un grado adecuado de seguridad de la información y de la 
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prestación del servicio conforme a los acuerdos de prestación de servicio por terceros. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Verificar si existe una empresa externa o contratista (tercero) que maneje 
alguna de las instalaciones de procesamiento de la información. 
 
 Revisar documento donde se establecen con antelación los riesgos asociados 
a dicha administración, que han sido discutidas con él tercero y que los 
controles adecuados han sido incorporados en el contrato. 
 
 Verificar que se realicen  auditorías a intervalos regulares para controlar los 
servicios, reportes y registros suministrados por terceras partes. 
 
 Verificar que los cambios en la prestación de los servicios, incluyendo 
mantenimiento y mejora de las políticas existentes de seguridad de la 
información, en los procedimientos y los controles se tiene en cuenta la 
importancia de los sistemas y procesos del negocio involucrados, así como la 
reevaluación de los riesgos. 
 
Actividades Auditoria en Sitio 
 
 Revisar que la organización verifica la implementación de los acuerdos, 
monitorea el cumplimiento de ellos y gestiona los cambios para asegurarse que 
los servicios que se prestan cumplen con los requisitos acordados con los 
terceros. 
 
 Verificar que la organización se cerciora que el tercero mantenga una 
capacidad de servicio suficiente, junto con planes ejecutables diseñados para 
garantizar la conservación de los niveles de continuidad del servicio acordados, 
después de desastres o fallas significativas en el servicio. 
 
 Verificar que la organización mantiene suficiente control global y no pierde de 
vista todos los aspectos de seguridad para la información sensible o crítica, o 
de los servicios de procesamiento de información que haya procesado, 
gestionado o tenido acceso el tercero. 
 
 Verificar que existe una persona o equipo de gestión del servicio que monitoree 
el cumplimiento de los términos y condiciones de seguridad de la información, 
de los acuerdos y que los incidentes y problemas de la seguridad de la 
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información se manejan adecuadamente. 
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Asesor legal y gerente 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.3] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.14] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Documento con los registros de auditoría con sus respectivas acciones 
correctivas en caso de que se haya encontrado alguna inconformidad. 
 Documento con los planes de contingencia después de desastres o fallas 
significativas en el servicio. 
 Actas de reunión con proveedores de servicio. 
 
Fuente: Autor 
 
El otro proceso de soporte identificado en el proceso principal “Planificación y 
aceptación del sistema” se define en el siguiente apartado. 
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Tabla [9.6]: “Revisión de la Planificación y aceptación del sistema” 
 
PLANIFICACIÓN Y ACEPTACIÓN DEL SISTEMA 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los criterios de aceptación para los sistemas de información 
OBJETIVOS DEL PROCESO: 
Minimizar el riesgo de fallas en los sistemas. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar que en las proyecciones de los requisitos de capacidad futura se 
consideraran los negocios nuevos y los requisitos del sistema, así como las 
tendencias actuales y proyectadas en la capacidad de procesamiento de 
información de la organización. 
 
 Verificar si  se llevaron a cabo las pruebas adecuadas para confirmar el 
cumplimiento pleno de todos los criterios de aceptación antes de la aceptación 
del sistema de información. 
 
 Revisar si están establecidos los criterios de aceptación para sistemas de 
información nuevos, actualizaciones y nuevas versiones y se llevan a cabo los 
ensayos adecuados del sistema durante el desarrollo y antes de la aceptación.   
 
Actividades Auditoría en Sitio 
 
 Verificar  que la capacidad de la demanda y las proyecciones de los 
requerimientos de capacidad futura son monitoreadas para garantizar la 
disponibilidad de la capacidad y los recursos adecuados para entregar el 
desempeño requerido del sistema.  
 
 Verificar que los sistemas de información nuevos, las actualizaciones y las 
nuevas versiones son migrados a producción después de obtener la aceptación 
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formal.  
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Director de sistemas  
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.4] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.15] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Bitácora de las pruebas  empleadas para confirmar el cumplimiento pleno de 
todos los criterios de aceptación. 
 Resultados de las pruebas realizadas. 
 Bitácora de seguimiento al monitoreo de capacidades del sistema. 
 Actas de reunión con proveedores de servicio. 
 Registros con la aceptación formal de los sistemas de información. 
 
Fuente: Autor 
El otro proceso de soporte identificado en el proceso principal “Protección 
contra códigos maliciosos y móviles” se define en el siguiente apartado. 
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Tabla [9.7]: “Revisión de la Protección contra códigos maliciosos y móviles” 
 
PROTECCIÓN CONTRA CÓDIGOS MALICIOSOS Y MÓVILES 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los controles y procedimientos para el manejo de software y códigos 
maliciosos 
OBJETIVOS DEL PROCESO: 
Proteger la integridad del software y de la información 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existe algún control en contra del uso de software malicioso.  
 
 Revisar si existe algún procedimiento para verificar que todos los boletines de 
alarma sean precisos e informativos con respecto al uso del software malicioso.  
 
Actividades Auditoría en Sitio 
 
 Verificar si se establecen controles tecnológicos (p. ej., software antivirus) con 
medidas no técnicas (educación, concienciación y formación).  
 
 Verificar si el antivirus instalado en los equipos verifica y aísla o elimina 
cualquiera de los virus de la computadora y de los medios de computación.  
 
 Verificar que cuándo se autoriza la utilización de códigos móviles, la 
configuración asegura que dichos códigos operan de acuerdo con la política de 
seguridad claramente definida, y que se evite la ejecución de los códigos 
móviles no autorizados.  
 
 Verificar que todo el tráfico proveniente de redes desconocidas dentro de la 
organización es analizado en busca de virus.  
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Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Coordinador del comité de seguridad de la información 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.5] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.16] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Documento con los controles específicos. 
 Equipo de cómputo para verificar el correcto funcionamiento del antivirus. 
 Registros con procesos de capacitación en seguridad y de las reuniones 
periódicas con los trabajadores para concientizar sobre la importancia de la 
seguridad de la información. 
 Equipo de cómputo para validar que toda la información que proviene de redes 
externas es analizada. 
 
Fuente: Autor 
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El otro proceso de soporte identificado en el proceso principal “Respaldo” se 
define en el siguiente apartado. 
Tabla [9.8]: “Revisión del Respaldo” 
 
RESPALDO 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los registros de las copias de seguridad realizadas 
OBJETIVOS DEL PROCESO: 
Mantener la integridad y disponibilidad de la información y de los servicios de 
procesamiento de información. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si son realizadas regularmente las copias de respaldo de la 
información.  
 
Actividades Auditoría en Sitio 
 
 Verificar si existen copias de respaldo de la información de los negocios 
esenciales, tales como  servidores de producción, componentes críticos de la 
red, configuración del backup etc. 
 
 Verificar que los medios que almacenan el backup y los procedimientos para 
restaurarlo son almacenados de manera segura y lejos del sitio actual.  
 
 Verificar que los medios que almacenan la copia de respaldo son probados 
regularmente para asegurarse que éstos pueden ser restaurados dentro del 
marco de tiempo asignado por el procedimiento operacional para recuperación.  
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
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necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Coordinador del comité de seguridad de la información 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.6] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.17] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Backups de los procesos esenciales del negocio. 
 Documento con la estrategia de almacenamiento de backups. 
 Revisar que los backups y el sitio donde son almacenados cumplen con los 
requisitos de la norma. 
 Política de manejo de backups. 
 Procedimiento de continuidad del negocio. 
 Informes de proceso de validación de recuperación de contingencias con los 
backups disponibles. 
 Equipo de cómputo para verificar que las copias son restauradas dentro del 
marco de tiempo asignado. 
 
Fuente: Autor 
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El otro proceso de soporte identificado en el proceso principal “Gestión de la 
seguridad de las redes” se define en el siguiente apartado. 
Tabla [9.9]: “Revisión de la Gestión de la seguridad de las redes” 
 
GESTIÓN DE LA SEGURIDAD DE LAS REDES 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento de responsabilidades y procedimientos para la administración de equipos 
remotos 
OBJETIVOS DEL PROCESO: 
Asegurar la protección de la información en las redes y la protección de la 
infraestructura de soporte. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existe un documento donde estén establecidos las 
responsabilidades y procedimientos para la administración de equipos remotos, 
incluidos los equipos en las áreas  de usuarios establecidas.  
 
 Revisar si existe un control especial para salvaguardar la confidencialidad e 
integridad en el procesamiento de los datos sobre redes públicas y proteger los 
sistemas conectados.  
 
 Revisar si en los acuerdos sobre los servicios de la red se identificaron e 
incluyeron las características de seguridad, los niveles de servicio y los 
requisitos de gestión de todos los servicios de la red, sin importar si los 
servicios se prestan en la organización o se hayan contratado externamente.  
 
 Revisar si las disposiciones de seguridad necesarias para servicios 
particulares, tales como las características de seguridad, los niveles de servicio 
y los requisitos de gestión han sido identificadas.  
 
Actividades Auditoría en Sitio 
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 Verificar si las redes se mantienen y se controlan adecuadamente para 
protegerlas de las amenazas y mantener la seguridad de los sistemas y 
aplicaciones que usan la red, incluyendo la información en tránsito.  
 
 Verificar si los directores de la red implementan controles que garanticen la 
seguridad de la información sobre las redes y la protección de los servicios 
conectados contra el acceso no autorizado.  
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Administrador de la red, director de seguridad y director de política de seguridad 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.7] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.18] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Documentos con la situación actual de la red de datos de la organización. 
 Documentos con los procedimientos para la instalación de herramientas de 
gestión de seguridad y realización de pruebas de detección de 
vulnerabilidades. 
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 Documento con las políticas de seguridad de la red. 
 Documento con las amenazas identificadas y las medidas de protección. 
 Manual de funciones del personal autorizado para la administración de la red. 
 Documento de acuerdo o de definición de los niveles de servicio. 
 
Fuente: Autor 
 
El otro proceso de soporte identificado en el proceso principal “Manejo de los 
medios” se define en el siguiente apartado. 
Tabla [9.10]: “Revisión del Manejo de los medios” 
 
MANEJO DE LOS MEDIOS 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los procedimientos para la administración de los medios removibles 
OBJETIVOS DEL PROCESO: 
Evitar la divulgación, modificación, retiro o destrucción de activos no autorizada, y la 
interrupción en las actividades del negocio. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existe un procedimiento para la administración de los medios 
removibles del computador tales como cintas, discos, casetes, memorias y 
reportes.  
 
 Revisar si existe un documento en donde se registre que han sido eliminados 
elementos sensibles, a fin de mantener un rastro de auditoría.  
 
 Revisar si existen procedimientos para manejar el almacenamiento de la 
información.  
 
 Revisar si estos procedimientos abordan problemas, como la protección contra 
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la divulgación no autorizada de información o el mal uso de ella.  
 
Actividades Auditoría en Sitio 
 
 Revisar si todos los datos sensibles o valiosos son encriptados antes de ser 
transportados para poder tener control de la información en tránsito física y 
electrónica (a través de las redes).  
 
 Verificar que los medios de comunicación que ya no son necesarios se 
eliminan de forma segura y sin peligro utilizando los procedimientos formales.  
 
 Verificar si estos procedimientos manejan, procesan, almacenan y comunican 
la información de acuerdo con su clasificación.  
 
 Verificar que la documentación del sistema está protegida del acceso no 
autorizado.  
 
 Verificar que el acceso a la lista del sistema de información es mantenida al 
mínimo y autorizada por el propietario de la aplicación.  
 
 Verificar que estos documentos tienen habilitados listas de control de acceso 
(para que solo sea accesible por un número limitado de usuarios). 
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Coordinador del comité de seguridad de la información 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.8] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.19] en apéndices (Diagrama Auditoría en Sitio) 
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SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Bitácora de registro de destrucción de información sensible. 
 Reportes de eliminación y destrucción de cintas y similares. 
 Documento con los procedimientos de cifrado de la información en curso. 
 Documento con los procedimientos y políticas para el almacenamiento de 
datos. 
 Contratos de personal que incluya restricciones de divulgación de información y 
mal uso de la misma. 
 Documento con procedimientos de manejo de la información según su 
clasificación. 
 Revisar las condiciones donde está almacenada la documentación. 
 Equipo de cómputo para validar que solo personal autorizado puede ingresar a 
los archivos específicos del sistema. 
 
Fuente: Autor 
 
El otro proceso de soporte identificado en el proceso principal “Intercambio de 
la información” se define en el siguiente apartado. 
Tabla [9.11]: “Revisión del Intercambio de la información” 
 
INTERCAMBIO DE LA INFORMACIÓN 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento de acuerdos de intercambio de información y de software 
OBJETIVOS DEL PROCESO: 
Mantener la seguridad de la información y del software que se intercambian dentro de 
la organización y con cualquier entidad externa. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
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de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existe algún acuerdo formal o informal entre las organizaciones para 
el intercambio de información y software.  
 
 Revisar si el acuerdo aborda problemas de seguridad basados en la 
sensibilidad de la información de los negocios involucrados.  
 
 Revisar si están establecidas políticas, procedimientos y controles formales de 
intercambio para proteger la información mediante el uso de todo tipo de 
servicios de comunicación.  
 
 Revisar si existen acuerdos para el intercambio de la información y de software 
entre la organización y las partes externas.  
 
 Revisar si las políticas, procedimientos y normas para proteger la información 
en los medios físicos y en tránsito están establecidos y referenciados en dichos 
acuerdos de intercambio.  
 
 Revisar si la organización establece, desarrolla e implementa políticas y 
procedimientos para proteger la información asociada con la interconexión de 
los sistemas de información del negocio. 
 
Actividades Auditoría en Sitio 
 
 Verificar los canales de comunicación alternativos y "pre-autorizados", en 
especial direcciones de e-mail secundarias por si fallan las primarias o el 
servidor de correo, y comunicaciones offline por si caen las redes para reducir 
el estrés en caso de un incidente real. 
 
 Verificar que la seguridad de los medios de comunicación es tenida en cuenta 
mientras está siendo transportada.  
 
 Verificar que los medios de comunicación están bien protegidos de accesos no 
autorizados, mal uso de estos o corrupción durante el transporte más allá de 
los límites físicos de la organización.  
 
 Verificar que la información contenida en la mensajería electrónica tiene la 
protección adecuada. 
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
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necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Coordinador del comité de seguridad de la información  
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.9] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.20] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Documento con las políticas de seguridad. 
 Documento con las amenazas identificadas y las medidas de protección a 
tomar. 
 Equipo de cómputo para validar las medidas de seguridad 
 Revisar las herramientas para verificar que la información que circula por la red 
de la empresa y más allá de esta, está correctamente encriptada 
 Documento con políticas y procedimientos para proteger la información 
asociada con la interconexión de los sistemas de información del negocio 
 
Fuente: Autor 
 
El otro proceso de soporte identificado en el proceso principal “Servicios de 
comercio electrónico” se define en el siguiente apartado. 
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Tabla [9.12]: “Revisión de los Servicios de comercio electrónico” 
 
SERVICIOS DE COMERCIO ELECTRÓNICO 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento de los acuerdos de comercio electrónico entre socios comerciales 
OBJETIVOS DEL PROCESO: 
Garantizar la seguridad de los servicios de comercio electrónico y su utilización 
segura. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existe un acuerdo de comercio electrónico entre socios comerciales 
que incluya un acuerdo documentado, que compromete a ambas partes en los 
términos convenidos de negociación, incluidos los detalles de los problemas de 
seguridad.  
 
 Verificar si estos acuerdos trabajan los 3 aspectos claves (confidencialidad, 
integridad y disponibilidad) de la seguridad.  
 
 Revisar si existe una política establecida para el uso adecuado del correo 
electrónico o si la política de seguridad aborda los problemas con respecto al 
uso del correo electrónico.  
 
 Revisar si existen algunas pautas establecidas para controlar eficazmente los 
negocios y los riesgos de seguridad asociados a los sistemas electrónicos de 
oficina. 
 
 Revisar si existen controles establecidos para proteger la integridad de la 
información a disposición del público de cualquier acceso no autorizado para 
evitar la modificación no autorizada.  
 
 Revisar si existe un proceso formal de aprobación previo a que la información 
esté disponible al público. 
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Actividades Auditoría en Sitio 
 
 Verificar que la información involucrada en el comercio electrónico que se 
transmite por las redes públicas está protegida contra actividades fraudulentas, 
disputas por diferencias contractuales y divulgación o modificación no 
autorizada.  
 
 Verificar si los controles de seguridad tales como autenticación, autorización, 
son considerados en el ambiente del comercio electrónico.  
 
 Verificar que la información involucrada en las transacciones en línea está 
protegida para evitar transmisión incompleta, enrutamiento inadecuado, 
alteración, divulgación, duplicación o repetición no autorizada del mensaje.  
 
 Verificar que  los controles involucrados en las transacciones en línea tales 
como la revisión del antivirus, aislamiento de los archivos adjuntos 
potencialmente inseguros, control de spam,  etc, son puestos en marcha para 
reducirlos riesgos creados por correo electrónico.  
 
 Comprobar que todas las entradas suministradas desde el exterior del sistema 
son verificadas y aprobadas. 
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Asesor legal y Coordinador del comité de seguridad de la información 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.10] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.21] en apéndices (Diagrama Auditoría en Sitio) 
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SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Equipo de cómputo para validar los controles de seguridad. 
 Documento con el procedimiento y las condiciones de aceptación antes de que 
la información sea puesta al público. 
 Documento con los procedimientos para garantizar que las entradas del 
exterior son verificadas y aprobadas. 
 Política de seguridad del uso de correo electrónico. 
 Documentos con la configuración de seguridad de la red. 
 
Fuente: Autor 
 
El otro proceso de soporte identificado en el proceso principal “Monitoreo” se 
define en el siguiente apartado. 
Tabla [9.13]: “Revisión del Monitoreo” 
 
MONITOREO 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los procedimientos para el monitoreo del uso de los servicios de 
procesamiento de información 
OBJETIVOS DEL PROCESO: 
Detectar actividades de procesamiento de la información no autorizadas. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
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Actividades Previas a la Auditoría 
 
 Revisar si se mantiene durante un periodo acordado las grabaciones de los 
registros de auditoría de las actividades de los usuarios, las excepciones y los 
eventos de seguridad de la información con el fin de facilitar las investigaciones 
futuras y el monitoreo del control de acceso.  
 
 Revisar si existe un documento donde se establezcan los procedimientos para 
el monitoreo del uso de los servicios de procesamiento de información. 
 
 Revisar si está establecido el uso de procedimientos de monitoreo para 
garantizar que los usuarios únicamente ejecutan actividades autorizadas 
explícitamente.  
 
 Revisar que las actividades tanto del operador como del administrador del 
sistema son registradas.  
 
 Revisar que las fallas que se presentan son registradas y analizadas junto con 
el procedimiento realizado.  
 
 Revisar si existe un registro de las fallas reportadas por los usuarios o por los 
programas del sistema relacionadas con problemas de procesamiento de la 
información o con los sistemas de comunicación. 
 
 Revisar si existe un procedimiento que verifique y corrija cualquier variación 
significativa en los relojes que varían con el paso del tiempo, lo cual puede ser 
necesario para las investigaciones o como evidencia en casos disciplinarios o 
legales. 
 
Actividades Auditoría en Sitio 
 
 Verificar si la organización analiza la criticidad e importancia de los datos que 
va a monitorizar y cómo esto afecta a los objetivos globales de negocio de la 
organización en relación a la seguridad de la información. 
 
 Verificar que los resultados producto del uso de los procedimientos de 
monitoreo son revisados regularmente.  
 
 Revisar si el nivel de monitoreo necesario para servicios individuales se 
determina mediante una evaluación de riesgos.  
 
 Verificar que los servicios y la información de la actividad de registro son 
protegidos contra el acceso o la manipulación no autorizados para que los 
datos no se puedan modificar, eliminar o poder crear un sentido falso de 
seguridad. 
 
 Revisar si existe una función en el sistema para llevar un registro de errores.  
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
93 
 
 
 Verificar si esta función está habilitada.  
 
 Verificar que los relojes de todos los sistemas de procesamiento de información 
pertinentes dentro de la organización o del dominio de seguridad deberían 
estar sincronizados con una fuente de tiempo exacta y acordada.  
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Supervisor de cada área de la empresa donde se implemente el SGSI  
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.11] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.22] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
las que se listan a continuación: 
 Bitácora con los resultados de las observaciones de la monitoria. 
 Contratos de personal que incluya restricciones de divulgación de información y 
mal uso de la misma y el alcance de sus actividades. 
 Documento con los registros de las grabaciones. 
 Documento con los registros de las fallas que se han presentado y los 
procedimientos y acciones correctivas. 
 Documento con las fallas reportadas por los usuarios o programas 
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relacionados con el procesamiento de información o sistemas de 
comunicación. 
 Equipo(s) de cómputo para validar si hay una función que lleve un registro de 
los errores. 
 Equipo(s) de cómputo para validar que los equipos trabajan con la misma hora. 
 
Fuente: Autor 
 
Después de exponer en este apartado la guía para auditar el aspecto “gestión 
de comunicaciones y operaciones” y de haber presentado los procesos 
asociados para realizar la evaluación, se pasará a presentar la guía de 
auditoría del aspecto “cumplimiento” en el siguiente apartado. 
 
9.2 Aspecto cumplimiento 
Un aspecto muy importante a la hora de implementar una norma es el de 
cumplimiento y el especial cuidado que se debe tener a la hora de hacer 
garantizar los controles correspondientes ya que se debe tener en cuenta que 
los aspectos legales y jurídicos varían de un país a otro, y más aún a nivel 
nacional no podemos pasar por alto que en Colombia la norma ISO 27001 es 
de cumplimiento obligatorio para algunos sectores. Es el caso de los 
operadores de información, que de conformidad con el Decreto 1931 de 2006 
de este país, se hallan sujetos al cumplimiento del estándar60. [10]  
Así pues, el objetivo de este aspecto es garantizar que las organizaciones no 
solo estén realizando un correcto manejo de la información en sus procesos 
internos, sino que estos se acogen a la ley que le aplica de acuerdo a la 
asesoría sobre los requisitos legales y jurídicos específicos.  
Por cumplimiento también se debe entender como el correcto funcionamiento 
de cada control y que esté enmarcado dentro de las políticas y las normas de 
seguridad de la organización. 
En las funciones del auditor están, corroborar y cerciorarse que la organización 
cumpla con todas las actividades nombradas en los procesos que se listan a 
continuación para que los controles funcionen de manera adecuada. 
 
 
                                                             
60 http://www.audea.com/iso-27001-%C2%BFhacia-un-cumplimiento-obligatorio/ 
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Tabla [9.14]: Cumplimiento 
CUMPLIMIENTO 
Guía de 
auditoría ISO 
27k ISMS 
implementers 
forum 
CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
 Obtenga asesoramiento legal competente, 
especialmente si la organización opera o tiene clientes 
en múltiples jurisdicciones. 
CUMPLIMIENTO DE LAS POLÍTICAS Y LAS NORMAS 
DE SEGURIDAD Y 
CUMPLIMIENTO TÉCNICO 
 Alinee los procesos de auto-evaluación de controles de 
seguridad con las auto-evaluaciones de gobierno 
corporativo, cumplimiento legal y regulador, etc., 
complementados por revisiones de la dirección y 
verificaciones externas de buen funcionamiento. 
CONSIDERACIONES DE LA AUDITORÍA DE LOS 
SISTEMAS DE INFORMACIÓN 
 Invierta en auditoría TI cualificada que utilice ISO 
27001, COBIT, ITIL, CMM y estándares y métodos de 
buenas prácticas similares como referencias de 
comparación. 
 
 Examine ISO 19011 "Directrices para la auditoría de los 
sistemas de gestión de la calidad y/o ambiental" como 
fuente valiosa para la realización de auditorías internas 
del SGSI. ISO 19011 proporciona un marco excelente 
para crear un programa de auditorías internas y 
contiene asimismo las cualificaciones del equipo de 
auditoría interna. 
  
  
ISO-IEC 27002 
CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
 Evitar el incumplimiento de cualquier ley, de 
obligaciones estatutarias, reglamentarias o 
contractuales y de cualquier requisito de seguridad. 
 
 Se debería buscar asesoría sobre los requisitos legales 
específicos de los asesores jurídicos de la organización 
o de abogados practicantes calificados. Los requisitos 
legales varían de un país a otro y pueden variar para la 
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información creada en un país y que se transmite a otro 
(es decir, el flujo de datos trans-fronterizo). 
 
 Todos los requisitos estatutarios, reglamentarios y 
contractuales pertinentes, así como el enfoque de la 
organización para cumplir estos requisitos se deberían 
definir explícitamente, documentar y mantener 
actualizados para cada sistema de información y para la 
organización. 
 
 Los controles específicos y las responsabilidades 
individuales para cumplir estos requisitos se deberían 
definir y documentar de forma similar. 
 
 Se deberían implementar procedimientos apropiados 
para asegurar el cumplimiento de los requisitos legales, 
reglamentarios y contractuales sobre el uso del material 
con respecto al cual pueden existir derechos de 
propiedad intelectual y sobre el uso de productos de 
software patentados. 
 
 Los derechos de propiedad intelectual incluyen 
derechos de copia de software o de documentos, 
derechos de diseño, marcas registradas, patentes y 
licencias de códigos fuente. 
 
 Los productos de software patentados usualmente se 
suministran bajo un acuerdo de licencia que especifica 
los términos y condiciones de la licencia, por ejemplo, 
limitar el uso de los productos a máquinas específicas o 
limitar el copiado a la creación de copias de respaldo 
únicamente. 
 
 Los registros importantes se deberían proteger contra 
pérdida, destrucción y falsificación, de acuerdo con los 
requisitos estatutarios, reglamentarios, contractuales y 
del negocio. 
 
 Los registros se deberían clasificar en tipos de registro, 
por ejemplo registros de contabilidad, registros de bases 
de datos, registros de transacciones, registros de 
auditoría y procedimientos operativos, cada uno con 
detalles de los periodos de retención y los tipos de 
medio de almacenamiento como papel, microfichas, 
medios magnéticos, ópticos, etc. 
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 Al seleccionar los medios de almacenamiento 
electrónico, se deberían incluir los procedimientos para 
garantizar la capacidad de acceso a los datos (facilidad 
tanto del medio como del formato) durante todo el 
periodo de retención para salvaguardar contra pérdida 
debido a cambio en la tecnología futura. 
 
 Los sistemas de almacenamiento de datos se deberían 
seleccionar de forma tal que los datos requeridos se 
puedan recuperar en el periodo de tiempo y el formato 
aceptable, dependiendo de los requisitos que se deben 
cumplir. 
 
 El sistema de almacenamiento y manipulación debería 
garantizar la identificación de los registros y de su 
periodo de retención tal como se define en los 
reglamentos o la legislación nacional o regional, si se 
aplica. Este sistema debería permitir la destrucción 
adecuada de los registros después de este periodo, si la 
organización no los necesita. 
 
 Se debería garantizar la protección de los datos y la 
privacidad, de acuerdo con la legislación y los 
reglamentos pertinentes y, si se aplica, con las 
cláusulas del contrato. 
 
 Se debería desarrollar e implementar una política de 
protección y privacidad de los datos. Esta política se 
debería comunicar a todas las personas involucradas en 
el procesamiento de información personal. 
 
 Se debería disuadir a los usuarios de utilizar los 
servicios de procesamiento de información para 
propósitos no autorizados. 
 
 En el momento del registro de inicio, se debería 
presentar un mensaje de advertencia que indique que el 
servicio de procesamiento de información al cual se 
está ingresando es propiedad de la organización y que 
no se permite el acceso no autorizado. 
 
 Se deberían utilizar controles criptográficos que 
cumplan todos los acuerdos, las leyes y los reglamentos 
pertinentes. 
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 Se debería buscar asesoría legal para garantizar el 
cumplimiento con las leyes y los reglamentos 
nacionales. 
CUMPLIMIENTO DE LAS POLÍTICAS Y LAS NORMAS 
DE SEGURIDAD Y 
CUMPLIMIENTO TÉCNICO 
 Asegurar que los sistemas cumplen con las normas y 
políticas de seguridad de la organización. 
 
 La seguridad de los sistemas de información se debería 
revisar a intervalos regulares. 
 
 Dichas revisiones se deberían llevar a cabo frente a las 
políticas de seguridad apropiadas y se deberían auditar 
las plataformas técnicas y los sistemas de información 
para determinar el cumplimiento de las normas 
aplicables sobre implementación de la seguridad y los 
controles de seguridad documentados. 
 
 Los directores deberían garantizar que todos los 
procedimientos de seguridad dentro de sus áreas de 
responsabilidad se llevan a cabo correctamente para 
lograr el cumplimiento con las políticas y las normas de 
seguridad. 
 
 Se deberían registrar los resultados de las revisiones y 
las acciones correctivas llevadas a cabo por los 
directores y conservar dichos registros. 
 
 Los sistemas de información se deberían verificar 
periódicamente para determinar el cumplimiento con las 
normas de implementación de la seguridad. 
 
 La verificación del cumplimiento técnico únicamente la 
deberían realizar personas autorizadas y competentes o 
bajo supervisión de dichas personas. 
CONSIDERACIONES DE LA AUDITORÍA DE LOS 
SISTEMAS DE INFORMACIÓN 
 Maximizar la eficacia de los procesos de auditoría de los 
sistemas de información y minimizar su interferencia. 
 
 Deberían existir controles para salvaguardar los 
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sistemas operativos y las herramientas de auditoría 
durante las auditorías de los sistemas de información. 
 También se requiere protección para salvaguardar la 
integridad y evitar el uso inadecuado de las 
herramientas de auditoría. 
 
 Los requisitos y las actividades de auditoría que 
implican verificaciones de los sistemas operativos se 
deberían planificar y acordar cuidadosamente para 
minimizar el riesgo de interrupciones de los procesos 
del negocio. 
 
 Se debería proteger el acceso a las herramientas de 
auditoría de los sistemas de información para evitar su 
uso inadecuado o ponerlas en peligro. 
 
 Las herramientas de auditoría de los sistemas de 
información, por ejemplo, software o archivos de datos, 
se deberían separar de los sistemas operativos y de 
desarrollo y no mantenerse en librerías de cinta, salvo 
que se les proporcione un nivel adecuado de protección 
adicional. 
  
  
Check list Sans 
Institute 
CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
 ¿Existe un documento donde hayan sido definidos 
explícitamente los estatutos relevantes, regulaciones y 
requerimientos contractuales para cada sistema de 
información? 
 
 ¿Existe un documento donde estén especificados los 
controles y las responsabilidades individuales para 
cumplir con estos requisitos? 
 
 ¿Existen procedimientos para garantizar el 
cumplimiento de las restricciones legales sobre el uso 
de los materiales en los que puede haber derechos de 
propiedad intelectual, tales como derechos de autor, 
derechos de diseño, marcas? 
 
 ¿Los procedimientos están bien implementados? 
 
 ¿Los productos de software propietarios, son 
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suministrados bajo un contrato de licencia que limite el 
uso del producto a unas máquinas específicas? Si es 
así, la única excepción podría ser para realizar copias 
de seguridad propias del software. 
 ¿Existe una estructura de gestión y control establecida 
para proteger los datos y la privacidad de la información 
personal? 
 
 ¿El uso de las instalaciones de procesamiento de 
información para cualquier propósito no comercial o no 
autorizado, sin la aprobación de la administración se 
considera como un uso inadecuado de las 
instalaciones? 
 
 ¿Existe en el inicio de sesión un mensaje de aviso en la 
pantalla del ordenador que indica que el sistema en 
donde ha accedido es privado y que el acceso no 
autorizado no está permitido? 
 
 ¿El proceso involucrado en la recolección de la 
evidencia está en conformidad con la ley y las mejores 
prácticas de la industria? 
CUMPLIMIENTO DE LAS POLÍTICAS Y LAS NORMAS 
DE SEGURIDAD Y 
CUMPLIMIENTO TÉCNICO 
 ¿Es considerado dentro de todas las áreas de la 
organización una revisión periódica para asegurar el 
cumplimiento de las políticas de seguridad, estándares 
y procedimientos? 
 
 ¿Los sistemas de información fueron controlados 
regularmente para cumplir con la implementación de los 
estándares de seguridad? 
 
 ¿La comprobación de la conformidad técnica se lleva a 
cabo por, o bajo la supervisión de personas 
competentes y autorizadas? 
CONSIDERACIONES DE LA AUDITORÍA DE LOS 
SISTEMAS DE INFORMACIÓN 
 ¿Los requisitos de auditoría y las actividades que 
implican controles de los sistemas operativos son 
cuidadosamente planificados y acordados para 
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minimizar el riesgo de interrupciones en el proceso de 
negocio? 
 
 ¿El acceso a las herramientas de auditoría del sistema, 
como los archivos de software o los datos están 
protegidos para evitar cualquier posible mal uso o 
compromiso? 
 
A continuación se muestra la tabla de las actividades de los procesos 
asociados a los descritos anteriormente con sus respectivos momentos y a 
partir de las cuales se definió el proceso “CUMPLIMIENTO” que se muestra al 
finalizar la tabla [9.15]. 
Tabla [9.15]: Actividades de los procesos asociados 
ACTIVIDADES DE LOS PROCESOS ASOCIADOS 
CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
Auditoría Previa Auditoría en Sitio 
 Revisar si existe un documento 
donde hayan sido definidos 
explícitamente los estatutos 
relevantes, regulaciones y 
requerimientos contractuales 
para cada sistema de 
información.  
 
 Revisar si existe un documento 
donde estén especificados los 
controles y las 
responsabilidades individuales 
para cumplir con estos 
requisitos.  
 
 Revisar si se tiene en cuenta 
que los requisitos legales 
varían de un país a otro y 
pueden variar para la 
información creada en un país 
y que se transmite a otro (es 
decir, el flujo de datos trans-
fronterizo).  
 
 Verificar que los 
procedimientos para garantizar 
el cumplimiento de las 
restricciones legales sobre el 
uso de los materiales están 
bien implementados. 
 
 Verificar que los sistemas de 
almacenamiento de datos son 
seleccionados de forma tal que 
los datos requeridos se puedan 
recuperar en el periodo de 
tiempo y el formato aceptable, 
dependiendo de los requisitos 
que se deben cumplir. 
 
 Verificar que el sistema de 
almacenamiento y 
manipulación garantiza la 
identificación de los registros y 
de su periodo de retención tal 
como se define en los 
reglamentos o la legislación 
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 Revisar si la organización se 
cerciora si al país donde van a 
ser enviados los datos, cumple 
con los estándares fijados por 
la Superintendencia de 
Industria y Comercio (SIC) 
sobre el flujo de datos 
transfronterizo. 
 
 Revisar si existen 
procedimientos para garantizar 
el cumplimiento de las 
restricciones legales sobre el 
uso de los materiales en los 
que puede haber derechos de 
propiedad intelectual, tales 
como derechos de autor, 
derechos de diseño, marcas.  
 
 Revisar si se pueden realizar 
copias de seguridad propias 
del software.  
 
 Revisar que los registros 
importantes están protegidos 
contra pérdida, destrucción y 
falsificación, de acuerdo con 
los requisitos estatutarios, 
reglamentarios, contractuales y 
del negocio.  
 
 Revisar si los registros están 
clasificados en tipos de registro 
cada uno con detalles de los 
periodos de retención y los 
tipos de medio de 
almacenamiento como papel, 
microfichas, medios 
magnéticos, ópticos, etc. 
 
 Revisar si existe una estructura 
de gestión y control establecida 
para proteger los datos y la 
privacidad de la información 
personal.  
 
nacional o regional. 
 
 Verificar si esta política de 
protección y privacidad de los 
datos es comunicada a todas 
las personas involucradas en el 
procesamiento de información 
personal. 
 
 Verificar que en el momento 
del registro de inicio, existe un 
mensaje de advertencia que 
indique que el servicio de 
procesamiento de información 
al cual se está ingresando es 
propiedad de la organización y 
que no se permite el acceso no 
autorizado. 
 
 Verificar que se tiene asesoría 
legal para garantizar el 
cumplimiento con las leyes y 
los reglamentos nacionales. 
 
 Verificar que Los controles 
criptográficos cumplen todos 
los acuerdos, las leyes y los 
reglamentos pertinentes. 
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 Revisar si esta política de 
protección y privacidad de los 
datos cumple con la legislación 
y los reglamentos pertinentes, 
y se aplica a las cláusulas del 
contrato. 
 
 Revisar si el uso de las 
instalaciones de procesamiento 
de información para cualquier 
propósito no comercial o no 
autorizado, sin la aprobación 
de la administración se 
considera como un uso 
inadecuado de las 
instalaciones.  
 
 Verificar que se tiene asesoría 
legal para garantizar el 
cumplimiento con las leyes y 
los reglamentos nacionales. 
 
 Verificar que los controles 
criptográficos cumplen todos 
los acuerdos, las leyes y los 
reglamentos pertinentes. 
CUMPLIMIENTO DE LAS POLÍTICAS Y LAS NORMAS DE SEGURIDAD Y 
CUMPLIMIENTO TÉCNICO 
 Revisar si se registran los 
resultados de las revisiones y 
las acciones correctivas 
llevadas a cabo por los 
directores.  
 
 Verificar que es considerado 
dentro de todas las áreas de la 
organización una revisión 
periódica para asegurar el 
cumplimiento de las políticas 
de seguridad, estándares y 
procedimientos.  
 
 Verificar que la comprobación 
de la conformidad técnica se 
lleva a cabo por, o bajo la 
supervisión de personas 
competentes y autorizadas. 
 
 Verificar que los sistemas de 
información son controlados 
regularmente para cumplir con 
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la implementación de los 
estándares de seguridad. 
CONSIDERACIONES DE LA AUDITORÍA DE LOS SISTEMAS DE 
INFORMACIÓN 
 Revisar si existen controles 
para salvaguardar los sistemas 
operativos y las herramientas 
de auditoría durante las 
auditorías de los sistemas de 
información para evitar el uso 
inadecuado.  
 
 Verificar que los requisitos de 
auditoría y las actividades que 
implican controles de los 
sistemas operativos son 
cuidadosamente planificados y 
acordados para minimizar el 
riesgo de interrupciones en el 
proceso de negocio.  
 
 Verificar que el acceso a las 
herramientas de auditoría del 
sistema, como los archivos de 
software o los datos están 
protegidos para evitar cualquier 
posible mal uso o compromiso.  
 
 Verificar que las herramientas 
de auditoría de los sistemas de 
información, por ejemplo, 
software o archivos de datos, 
están separados de los 
sistemas operativos y de 
desarrollo y no se mantienen 
en librerías de cinta, salvo que 
se les proporcione un nivel 
adecuado de protección 
adicional.  
 
Tabla [9.16]: Descripción “CUMPLIMIENTO” 
CUMPLIMIENTO 
TIPO DE PROCESO:  
Proceso principal  
ENTRADAS DEL PROCESO:  
Documento con los requisitos legales 
Documento de políticas y normas de seguridad 
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OBJETIVOS DEL PROCESO: 
El objetivo principal de este proceso es verificar que se cumplan los lineamientos del 
aspecto Cumplimiento 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
El proceso de Gestión de comunicaciones y operaciones cuenta con tres subprocesos 
o procesos de soporte: 
Revisión del Cumplimiento de los requisitos legales 
Revisión del Cumplimiento de las políticas y las normas de seguridad  
Revisión de las Consideraciones de la auditoría de los sistemas de información 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Asesor legal y gerente 
PROCESOS DE SOPORTE ASOCIADOS: 
Proceso Cumplimiento de los requisitos legales 
Proceso Cumplimiento de las políticas y las normas de seguridad  
Proceso Consideraciones de la auditoría de los sistemas de información  
(Ver descripción de estos procesos en las siguientes tablas) 
DIAGRAMA DEL PROCESO 
Ver figura [13.23] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.27] en apéndices (Diagrama Auditoría Previa) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso debe tenerse disponibles los documentos de 
entrada del proceso 
 
Fuente: Autor 
En el proceso anterior se identificaron tres procesos de soporte, uno de ellos 
“Cumplimiento de los requisitos legales” se define en el siguiente apartado. 
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Tabla [9.17]: “Revisión del Cumplimiento de los requisitos legales” 
 
CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los estatutos relevantes, regulaciones y requerimientos contractuales 
para cada sistema de información 
OBJETIVOS DEL PROCESO: 
Evitar el incumplimiento de cualquier ley, de obligaciones estatutarias, reglamentarias 
o contractuales y de cualquier requisito de seguridad. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existe un documento donde hayan sido definidos explícitamente los 
estatutos relevantes, regulaciones y requerimientos contractuales para cada 
sistema de información.  
 
 Revisar si existe un documento donde estén especificados los controles y las 
responsabilidades individuales para cumplir con estos requisitos.  
 
 Revisar si se tiene en cuenta que los requisitos legales varían de un país a otro 
y pueden variar para la información creada en un país y que se transmite a otro 
(es decir, el flujo de datos trans-fronterizo).  
 
 Revisar si la organización se cerciora si al país donde van a ser enviados los 
datos, cumple con los estándares fijados por la Superintendencia de Industria y 
Comercio (SIC) sobre el flujo de datos transfronterizo. 
 
 Revisar si existen procedimientos para garantizar el cumplimiento de las 
restricciones legales sobre el uso de los materiales en los que puede haber 
derechos de propiedad intelectual, tales como derechos de autor, derechos de 
diseño, marcas.  
 
 Revisar si se pueden realizar copias de seguridad propias del software.  
 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
107 
 
 Revisar que los registros importantes están protegidos contra pérdida, 
destrucción y falsificación, de acuerdo con los requisitos estatutarios, 
reglamentarios, contractuales y del negocio.  
 
 Revisar si los registros están clasificados en tipos de registro cada uno con 
detalles de los periodos de retención y los tipos de medio de almacenamiento 
como papel, microfichas, medios magnéticos, ópticos, etc. 
 
 Revisar si existe una estructura de gestión y control establecida para proteger 
los datos y la privacidad de la información personal.  
 
 Revisar si esta política de protección y privacidad de los datos cumple con la 
legislación y los reglamentos pertinentes, y se aplica a las cláusulas del 
contrato. 
 
 Revisar si el uso de las instalaciones de procesamiento de información para 
cualquier propósito no comercial o no autorizado, sin la aprobación de la 
administración se considera como un uso inadecuado de las instalaciones.  
 
 Verificar que se tiene asesoría legal para garantizar el cumplimiento con las 
leyes y los reglamentos nacionales. 
 
 Verificar que los controles criptográficos cumplen todos los acuerdos, las leyes 
y los reglamentos pertinentes. 
 
Actividades Auditoría en Sitio 
 
 Verificar que los procedimientos para garantizar el cumplimiento de las 
restricciones legales sobre el uso de los materiales están bien implementados. 
 
 Verificar que los sistemas de almacenamiento de datos son seleccionados de 
forma tal que los datos requeridos se puedan recuperar en el periodo de tiempo 
y el formato aceptable, dependiendo de los requisitos que se deben cumplir. 
 
 Verificar que el sistema de almacenamiento y manipulación garantiza la 
identificación de los registros y de su periodo de retención tal como se define 
en los reglamentos o la legislación nacional o regional. 
 
 Verificar si esta política de protección y privacidad de los datos es comunicada 
a todas las personas involucradas en el procesamiento de información 
personal. 
 
 Verificar que en el momento del registro de inicio, existe un mensaje de 
advertencia que indique que el servicio de procesamiento de información al 
cual se está ingresando es propiedad de la organización y que no se permite el 
acceso no autorizado. 
 
 Verificar que se tiene asesoría legal para garantizar el cumplimiento con las 
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leyes y los reglamentos nacionales. 
 
 Verificar que los controles criptográficos cumplen todos los acuerdos, las leyes 
y los reglamentos pertinentes. 
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Asesor legal y Gerente 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.24] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.28] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso debe tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte adicionales como los que se listan 
a continuación: 
 Documento con procedimiento sobre el manejo de información con derechos 
de propiedad intelectual. 
 Contrato de arrendamiento/compra de software. 
 Políticas de seguridad en cuanto al uso de las instalaciones y el personal 
autorizado para ingresar a ellas. 
 Actas de visitas de la SIC (Superintendencia de industria y comercio) que 
avalen el buen uso y manejo de las herramientas de procesamiento de la 
información y de los datos personales garantizando el derecho al habeas data. 
 Revisar actas y/o comunicados dirigidas al personal de la organización donde 
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se les informe sobre la política de protección y privacidad de datos. 
 Documento declaración de aplicabilidad. 
 Equipo de cómputo para validar el registro al inicio. 
 Equipo de cómputo para validar que los datos que estén almacenados y sean 
solicitados, se recuperen en el formato y tiempo establecido. 
 Registros con su respectiva tabla de retención documental. 
 Revisar el cumplimiento de la ley de los controles criptográficos. 
 Contratos de personal que incluya restricciones de divulgación de información y 
mal uso de la misma y el alcance de sus actividades. 
 
 
Fuente: Autor 
El otro proceso de soporte identificado en el proceso principal “Cumplimiento 
de las políticas y las normas de seguridad” se define en el siguiente apartado. 
Tabla [9.18]: “Revisión del Cumplimiento de las políticas y las normas de seguridad y 
cumplimiento técnico” 
 
CUMPLIMIENTO DE LAS POLÍTICAS Y LAS NORMAS DE SEGURIDAD Y 
CUMPLIMIENTO TÉCNICO 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con las revisiones y acciones correctivas del cumplimiento de las políticas, 
cumplimiento técnico y normas de seguridad 
OBJETIVOS DEL PROCESO: 
Asegurar que los sistemas cumplen con las normas y políticas de seguridad de la 
organización. 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si se registran los resultados de las revisiones y las acciones 
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correctivas llevadas a cabo por los directores.  
 
Actividades Auditoría en Sitio 
 
 Verificar que es considerado dentro de todas las áreas de la organización una 
revisión periódica para asegurar el cumplimiento de las políticas de seguridad, 
estándares y procedimientos.  
 
 Verificar que la comprobación de la conformidad técnica se lleva a cabo por, o 
bajo la supervisión de personas competentes y autorizadas. 
 
 Verificar que los sistemas de información son controlados regularmente para 
cumplir con la implementación de los estándares de seguridad. 
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Coordinador del comité de seguridad de la información 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.25] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.29] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso deben tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte y/o herramientas adicionales como 
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las que se listan a continuación: 
 Actas, ó informes de evaluaciones periódicas. 
 Contratos de auditorías con perfiles de los expertos. 
 
Fuente: Autor 
El otro proceso de soporte identificado en el proceso principal “Consideraciones 
de la auditoría de los sistemas de información” se define en el siguiente 
apartado. 
Tabla [9.19]: “Revisión de las Consideraciones de la auditoría de los sistemas de 
información” 
 
CONSIDERACIONES DE LA AUDITORÍA DE LOS SISTEMAS DE INFORMACIÓN 
TIPO DE PROCESO:  
Proceso de soporte  
ENTRADAS DEL PROCESO:  
Documento con los controles para salvaguardar los sistemas operativos y las 
herramientas de auditoría 
OBJETIVOS DEL PROCESO: 
Maximizar la eficacia de los procesos de auditoría de los sistemas de información 
DESCRIPCIÓN DEL PROCESO Y ACTIVIDADES: 
En este proceso se realizan las siguientes actividades para verificar que el documento 
de las políticas cumple con lo estipulado en la norma ISO 27001:2005. 
Las actividades están separadas en dos momentos, Actividades Previas a la Auditoría 
y Actividades Auditoría en Sitio, las cuales se listan a continuación: 
 
Actividades Previas a la Auditoría 
 
 Revisar si existen controles para salvaguardar los sistemas operativos y las 
herramientas de auditoría durante las auditorías de los sistemas de información 
para evitar el uso inadecuado.  
 
Actividades Auditoría en Sitio 
 
 Verificar que los requisitos de auditoría y las actividades que implican controles 
de los sistemas operativos son cuidadosamente planificados y acordados para 
minimizar el riesgo de interrupciones en el proceso de negocio.  
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 Verificar que el acceso a las herramientas de auditoría del sistema, como los 
archivos de software o los datos están protegidos para evitar cualquier posible 
mal uso o compromiso.  
 
 Verificar que las herramientas de auditoría de los sistemas de información, por 
ejemplo, software o archivos de datos, están separados de los sistemas 
operativos y de desarrollo y no se mantienen en librerías de cinta, salvo que se 
les proporcione un nivel adecuado de protección adicional.  
 
Si estas actividades se cumplen, se deja registro indicando que está correcto y si es 
necesario se dejan observaciones. 
 
Si algunas de las actividades anteriores no se cumple: 
 Se debe declarar una no conformidad, que puede ser mayor o menor según 
sea considerada por el auditor interno y debe dejar observaciones al proceso 
para ser tenidas en cuenta en el informe de auditoría. 
RESPONSABLE (S) 
Auditor Interno 
PARTICIPANTES: 
Coordinador del comité de seguridad de la información 
PROCESOS DE SOPORTE ASOCIADOS: 
Ninguno 
DIAGRAMA DEL PROCESO 
Ver figura [13.26] en apéndices (Diagrama Auditoría Previa) 
Ver figura [13.30] en apéndices (Diagrama Auditoría en Sitio) 
SALIDAS DEL PROCESO 
Documento de no conformidades 
Informe parcial de auditoría 
OBSERVACIONES 
Para la ejecución de este proceso debe tenerse disponibles los documentos de 
entrada del proceso y otros documentos de soporte adicionales como los que se listan 
a continuación: 
 Documentos con las políticas de seguridad y procedimientos para salvaguardar 
las herramientas de auditoría de los sistemas de información. 
 Documentos con los requisitos de auditoría y plan de actividades para no 
interrumpir las actividades del negocio. 
 Equipo de cómputo para revisar configuraciones de seguridad. 
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 Documentos con procesos de manejo de información durante la auditoría. 
 Acuerdos de confidencialidad con los auditores y las firmas de auditoría. 
 Procedimientos para el desarrollo de pruebas de auditoria. 
 Procedimientos para el manejo del software de auditoria. 
 
Fuente: Autor 
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10. AUDITORIA EMPRESA PILOTO 
Para realizar la prueba de auditoría se envió una carta a una empresa de la 
región solicitando autorización para hacer una validación de los modelos 
automatizados anteriormente con la herramienta Bizagi. En esta carta se 
informó que aspectos de la norma iban a ser analizados y se dio un 
aproximado de la duración de la auditoría tanto para el análisis de 
documentación como para la validación en sitio. Junto con la carta, también fue 
anexado el plan de trabajo de auditoría donde se especificaban los documentos 
requeridos para hacer la validación como también estaban contemplados los 
aspectos con los controles a cumplir, el método de validación y los recursos 
necesarios para validar cada control en específico. 
Para poder tener acceso al sitio y a la documentación de esta empresa, se 
firmó un acuerdo de confidencialidad y sesión de derechos, donde el auditor se 
comprometía a guardar absoluta discreción sobre la identidad de la 
organización, las personas involucradas en este proceso y la documentación y 
hallazgos con el fin de mantener la confidencialidad de la información. 
Esta empresa trabaja con el Modelo Estándar de Control Interno (MECI) como 
se muestra en la Figura [10.1]. 
Figura [10.1]: Modelo de Control Interno 
 
Fuente: Empresa colaboradora 
10.1 Realizando una auditoría por primera vez 
Como se había mencionado previamente durante el desarrollo de este proyecto 
en el capítulo 8, para realizar una auditoría se emplearía la norma ISO 19011 la 
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cuál presenta una serie de pasos que fueron tomados como punto de partida 
para validar este proyecto. 
Estas actividades son las que se mencionan a continuación: 
10.1.1 Inicio de la auditoría  
Alcance: Auditar los aspectos asociados a la seguridad de la información: 
“Gestión de comunicaciones y operaciones”  y “Cumplimiento” con un tiempo 
aproximado de 12 días para el análisis previo, y 5 días para la validación en 
sitio. 
Objetivo: Conocer el cumplimiento de los controles de seguridad de la 
información referentes a los aspectos “Gestión de comunicaciones y 
operaciones”  y “Cumplimiento” 
Criterios de auditoría: 
 Todo correcto. 
 Observaciones. 
 No conformidad mayor 
 No conformidad menor 
10.1.2 Solicitud y revisión de documentos  
Para la realización de la auditoría, se solicitaron los documentos asociados a 
los aspectos mencionados anteriormente, entre los documentos se encuentran 
los siguientes: 
 Declaración de aplicabilidad. 
 Política de seguridad de la información. 
 Manuales de procedimientos. 
 Documento de roles y responsabilidades. 
 Registros de auditoría y  
 todo lo relacionado con la parte de cumplimiento para los controles 
involucrados. 
Posteriormente se procedió a verificar que estos procedimientos si son 
efectuados y que esta información también se encuentra completa en sitio para 
el personal (autorizado) en todo momento que lo necesite. 
En esta etapa, se debía tener en cuenta que la organización está en el proceso 
de implementación del SGSI y por consiguiente no pudo ser suministrada con 
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anterioridad toda la información necesaria para hacer un análisis de 
documentación más detallado, los documentos a los que se pudo tener acceso 
fueron los que ya estaban tramitados en calidad y que se encuentran 
disponibles al público. Por lo tanto, algunas de las actividades que se debían 
desarrollar previamente, tuvieron que ser validadas en sitio. 
10.1.3 Realización de las actividades de auditoría 
Antes de realizar la auditoría se tuvieron en cuenta las siguientes actividades:  
 
 Se hizo una pequeña presentación del plan de trabajo de auditoría. 
 Se realizó la presentación de la Metodología a utilizar.  
 Se auditaron los aspectos definidos en el alcance. 
 Se escucharon los comentarios y observaciones sobre el proceso 
desarrollado. 
 Cierre de la reunión. 
 
10.1.4 Preparación y distribución del reporte de auditoría  
Con los procesos modelados y automatizados con la herramienta Bizagi, se 
obtuvo como resultado de la auditoría previa y en sitio unos informes parciales 
donde estaban contenidas las observaciones y no conformidades encontradas 
en la empresa, los cuales se pueden observar en el apéndice y que 
posteriormente fueron utilizados para la construcción del informe final. 
10.1.5 Finalización de la auditoría  
Inicialmente se explicó el uso y funcionamiento de la herramienta y luego se 
presentaron los pre-informes que fueron socializados con el profesional de 
desarrollo para su aprobación y luego compartir los resultados con la dirección. 
Luego de su aprobación, se procedió a realizar el informe final que fue 
analizado nuevamente con el profesional de desarrollo y la jefe de división.  
10.2 Validación de la Hipótesis 
La forma de validación de este proyecto constaba de dos etapas. La primera de 
ellas, fue enviar los modelos creados en Bizagi a los expertos en el área de 
seguridad de la información y en la norma ISO 27001 en Pereira, estos 
modelos debían ser calificados en dos aspectos: Cumplimiento de las 
actividades planteadas en relación a lo establecido en la norma y la claridad de 
las actividades planteadas. En concreto, se preguntó lo siguiente: 
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1. Califique el nivel de cumplimiento de las actividades propuestas en una 
escala de 0 a 5. Siendo 0 no cumple y 5 cumple completamente.  
 
R:// Se obtuvo un valor de 5 tanto para las actividades previas como en 
sitio. 
 
2. Califique el nivel de claridad de las actividades propuestas en una escala 
de 0 a 5. Siendo 0 no claro y 5 totalmente claro. 
 
R:// Se obtuvo un valor de 5 tanto para las actividades previas como en 
sitio. 
 
Y la segunda parte de la validación se realizó a través de una auditoría en una 
empresa piloto, donde se ejecutaron la mayoría de las actividades propuestas 
en los modelos y de esta manera poder validar la hipótesis planteada 
inicialmente. 
Para este proyecto, se planteó la siguiente hipótesis. 
¿Será posible definir una guía de procesos de auditoría interna para los 
aspectos de Gestión de comunicaciones y operaciones y Cumplimiento 
definidos en la norma ISO 27001:2005, los cuales puedan ser utilizados en 
cualquier organización? 
Los procesos se diseñaron con base en la norma ISO 27001:2005 y la ISO 
27002, la Guía de auditoría ISO 27k ISMS implementers fórum y el Check list 
SANS Institute que posteriormente se modelaron y automatizaron en la 
herramienta Bizagi, estos modelos fueron probados por el autor del proyecto 
para corroborar que la información almacenada se mantuviera y no se 
presentara algún tipo de alteración durante el desarrollo del proceso, para 
finalmente ser validado en el entorno real de una organización. 
Para este proyecto se definieron los siguientes procesos y procesos de 
soporte. 
Tabla [10.1]: Procesos definidos 
Procesos principales Procesos de soporte 
Gestión de comunicaciones y operaciones. Procedimientos operacionales y 
responsabilidades. 
Gestión de la prestación del servicio por 
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terceras partes. 
Planificación y aceptación del sistema. 
Protección contra códigos maliciosos y 
móviles. 
Respaldo. 
Gestión de la seguridad de las redes. 
Manejo de los medios. 
Intercambio de la información. 
Servicios de comercio electrónico. 
Monitoreo. 
Cumplimiento. Cumplimiento de los requisitos legales. 
Cumplimiento de las políticas y las normas de 
seguridad. 
Consideraciones de la auditoría de los 
sistemas de información 
 
Fuente: Autor 
En total se desarrollaron 2 procesos principales y 13 procesos de soporte que 
representan el 100%, los cuales fueron ejecutados en su totalidad dando como 
resultado los informes parciales de donde se obtendría finalmente el informe 
final. 
En la tabla [7.1] descrita anteriormente, se especificaban las variables para 
validar la hipótesis, después de realizar el proceso de auditoría se pudo 
establecer la siguiente información: 
 
Tabla [10.2] Variables validadas en la hipótesis. 
Variable Indicador esperado Indicador obtenido 
Número de procesos 15 15 
 
Fuente: Autor 
Una vez finalizado el proceso de auditoría en seguridad de la información en 
los aspectos “gestión de comunicaciones y operaciones” y ”cumplimiento” en la 
empresa colaboradora, se realizó una encuesta con la empresa auditada para 
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validar la efectividad y usabilidad de la herramienta, teniendo como resultado la 
información que se muestra a continuación: 
Los valores en las preguntas 1 y 2 no reflejan la opinión de la empresa 
auditada en cuanto al desarrollo de las actividades sino en cuanto a la 
inconformidad de trabajar con los productos de Bizagi. 
 En una escala de 0 a 5, donde 0 es complicado de usar y 5 fácil de usar 
la herramienta creada en Bizagi, como considera el uso de la 
herramienta. 
R//: 3, se obtuvo un valor de 3 ya que el auditado hizo un observación 
sobre los pre-informes debido a que estos una vez arrojados no se 
pueden modificar y sería dispendioso corregir algo si el proceso fuera 
muy extenso. Otra observación que se obtuvo fue sobre la inconformidad 
en que se desarrollan las actividades en la herramienta, ya que estas 
son lineales y en caso de querer devolverse presenta dificultades. 
 En una escala de 0 a 5, donde 0 es no se entiende y 5 se entienden las 
actividades contempladas en la herramienta Bizagi, como considera la 
claridad de las actividades. 
R//: 3, se obtuvo un valor de 3 ya que el proyecto se planteó para 
realizar una auditoría de forma general y no para áreas específicas, por 
lo tanto a pesar que las actividades cumplen con lo contemplado en la 
norma, no se pueden seleccionar los controles que apliquen a la 
organización. 
 ¿El tiempo para desarrollar la auditoría se consideró rápido?:  
R//: El tiempo  de la auditoría fue considerado rápido. 
 ¿Cuánto tiempo se demora generar informes en la manera que lo vienen 
realizando? 
R//: No han hecho ningún informe de auditoría en seguridad de la 
información. 
 ¿Cuánto tiempo se demora generar informes con la herramienta creada 
en Bizagi? 
R//: 3 horas 
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 ¿Considera que los resultados obtenidos con la auditoría son útiles para 
mejorar sus procedimientos y acercarse más a lo contemplado en la 
norma ISO 27001:2005 e ISO 27002? 
R//: Si, mucho. 
 ¿Considera que los resultados obtenidos con la auditoría sirven para 
hacer una comparación con los análisis internos que realizan en la 
organización y así abarcar otros aspectos que no han sido tomados en 
cuenta?  
R//: Si, mucho. 
 ¿Considera que los pre-informes se muestran de manera clara y 
ordenada? 
 
R//: Si, son claros. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
121 
 
11. CONCLUSIONES 
 La etapa previa de auditoría para la recolección y análisis de información 
es de gran utilidad ya que permite tener conocimiento sobre los 
procesos ejecutados en la organización y poder tener una mejor 
orientación a la hora de realizar la auditoría en sitio. 
 
 Los modelos creados y automatizados con la herramienta Bizagi ayudan 
a generar un informe final rápidamente ya que al finalizar cada auditoría 
con la herramienta, se generan automáticamente informes parciales con 
las observaciones y consideraciones presentadas para cada actividad en 
particular. 
 
 La herramienta permite realizar un flujo secuencial en el desarrollo de 
las actividades de auditoría de cada aspecto, ya que se cuenta con una 
estructura establecida y de esta manera se puede brindar al auditor un 
método fácil para realizar las auditorías, sin embargo, al manejar una 
estructura lineal no se permite realizar modificaciones a las actividades 
ejecutadas anteriormente con comodidad y facilidad antes de finalizar el 
proceso. 
 
 Cuando se está utilizando la herramienta, se puede tener conocimiento 
sobre el estado actual del proceso y de las actividades. Se puede 
observar si está a tiempo, a punto de vencerse o si están vencidas, esto 
es gracias al análisis de tareas y procesos que se ofrece en la interfaz 
web de Bizagi. 
 
 El modelo desarrollado para el aspecto “Gestión de comunicaciones y 
operaciones” abarca desde la asignación de responsabilidades hasta la 
gestión de la protección de las redes, para evitar situaciones que puedan 
comprometer la continuidad del negocio. 
 
 El objetivo del aspecto cumplimiento es garantizar que las 
organizaciones no solo estén realizando un correcto manejo de la 
información en sus procesos internos, sino que estos se acogen a la ley 
que le aplica de acuerdo a la asesoría sobre los requisitos legales y 
jurídicos específicos.  
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 Si bien la herramienta permite llevar un flujo ordenado de las actividades 
que deben ser ejecutadas en una auditoría, en esta no se contemplan 
todas las situaciones que se pueden presentar en la realidad ya que hay 
actividades que se pueden cumplir satisfactoriamente por la 
organización, pero si se presenta algún tipo de demora ya sea de 
minutos u horas (Por ejemplo buscar un documento), lo normal es que 
se proceda con otra actividad para ahorrar tiempo y dinero, sin embargo, 
la herramienta no permite detener el tiempo de ejecución de las 
actividades, por lo tanto, pasar de una actividad a otra sin esta haberse 
completado satisfactoriamente afecta el análisis de procesos y tareas 
que hace la herramienta y el resultado obtenido no va a ser objetivo con 
la realidad. 
 
 La herramienta no permite definir tiempos para cada actividad que estén 
ligados a un tiempo global, estos se manejan de manera independiente, 
es decir, se puede dar el caso que todo un proceso este vencido pero 
las actividades estar a tiempo lo cual  no tiene sentido para un análisis 
de procesos. 
 
 Si es posible definir una guía de procesos de auditoría interna para los 
aspectos de “Gestión de comunicaciones y operaciones” y 
“Cumplimiento” definidos en la norma ISO 27001:2005 a través del 
análisis de los documentos mencionados anteriormente para obtener las 
actividades, aunque la herramienta Bizagi no es la más apropiada para 
sistematizar los procesos y realizar auditorías. 
 
 En la hipótesis planteada, se definió si era posible definir una guía de 
procesos de auditoría interna los cuales pudieran ser utilizados en 
cualquier organización. En efecto si pueden ser empleados en cualquier 
organización pero de manera general, si desea hacerse de manera 
específica, se debe realizar otro tipo de análisis y la utilización de una 
herramienta en la cual se pueda agregar y seleccionar controles. 
 
 Las actividades fueron diseñadas de manera global y no de forma 
específica para una organización, y debido a que la herramienta no 
permite hacer selección de controles, no se puede determinar que aplica 
para ella y que no. 
 
 En la segunda parte de la validación, se pudieron ejecutar ambos 
aspectos, pero algunas actividades no se ejecutaron ya que no 
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aplicaban al área de la empresa que fue auditada. (Las actividades que 
no aplicaron se pueden observar en los pre-informes) 
 
 Con los modelos desarrollados para los aspectos “Gestión de 
comunicaciones y operaciones” y “Cumplimiento” se da cumplimiento a 
los controles que están contemplados en la norma ISO 27001:2005  
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12. RECOMENDACIONES 
El presente trabajo está enmarcado en la norma ISO 27001:2005, sin embargo 
en el año 2013 fue lanzada la nueva versión donde hay un aumento en los 
dominios que pasaron de ser 11 a 14 y una reducción en los controles de 133 a 
113. Por lo tanto, es requerida una investigación con las modificaciones que 
han sido realizadas, utilizando este trabajo como guía para modelar los 
procesos y como hacer la selección de controles, y aún más, sirve como 
soporte ya que los documentos que se encuentran en los formatos de 
descripción de procesos, siguen siendo útiles para los procesos de auditoría 
interna de la norma ISO 27001:2013. 
La herramienta Bizagi es una herramienta útil y eficaz para modelar y 
automatizar procesos relacionados con solicitudes, reservas, etc., pero no es la 
más óptima para modelar procesos de auditoría, por lo tanto, se recomienda la 
búsqueda o creación de una nueva herramienta donde se pueda hacer 
selección de controles y de esta manera poderse dirigir desde un entorno 
general a uno específico, como también poder asignar tiempos globales donde 
cada uno de los tiempos de las actividades de un proceso estén sometidas al 
global, y así evitar problemas como los que se encontraron en este proyecto. 
A partir de los modelos automatizados que se han generado en la herramienta, 
se pueden realizar auditorías de diagnóstico mientras llega la revisión 
Colombiana y los expertos se actualizan en los cambios que trae la norma, con 
la finalidad de preparar y encaminar a las empresas de la ciudad y la región 
hacia un proceso de certificación. 
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13. DIAGRAMAS 
 
13.1 DIAGRAMA PRINCIPAL Y DIAGRAMAS PROCESOS DE SOPORTE 
GESTIÓN DE COMUNICACIONES Y OPERACIONES PREVIO A LA 
AUDITORÌA 
 
Figura 13.1: “GESTIÓN DE COMUNICACIONES Y OPERACIONES PREVIO” 
parte 1 
 
Fuente: Autor 
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Figura 13.1: “GESTIÓN DE COMUNICACIONES Y OPERACIONES PREVIO” 
parte 2 
F 
Fuente: Autor 
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Figura 13.2: “Procedimientos operacionales y responsabilidades” 
 
Fuente: Autor 
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Figura 13.3: “Gestión de la prestación del servicio por terceras partes” 
 
Fuente: Autor 
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porte a la competitividad de las empresas de la región”  
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Figura 13.4: “Planificación y aceptación del sistema” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.5: “Protección contra códigos maliciosos y móviles” 
 
 
 
Fuente: Autor 
 
 
 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.6: “Respaldo” 
 
 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.7: “Gestión de la seguridad de las redes” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.8: “Manejo de los medios” 
 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
135 
 
Figura 13.9: “Intercambio de la información” 
 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.10: “Servicios de comercio electrónico” 
 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.11: “Monitoreo” parte 1 
 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.11: “Monitoreo” parte 2 
 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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13.2 DIAGRAMA PRINCIPAL Y DIAGRAMAS PROCESOS DE SOPORTE 
GESTIÓN DE COMUNICACIONES Y OPERACIONES AUDITORÌA EN SITIO 
 
Figura 13.12: “GESTIÓN DE COMUNICACIONES Y OPERACIONES EN 
SITIO” parte 1 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.12: “GESTIÓN DE COMUNICACIONES Y OPERACIONES EN 
SITIO” parte 2 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.13: “Procedimientos operacionales y responsabilidades” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.14: “Gestión de la prestación del servicio por terceras partes” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.15: “Planificación y aceptación del sistema” 
 
 
 
 
Fuente: Autor 
 
 
 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.16: “Protección contra códigos maliciosos y móviles” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.17: “Respaldo” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.18: “Gestión de la seguridad de las redes” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.19: “Manejo de los medios” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.20: “Intercambio de la información” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.21: “Servicios de comercio electrónico” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.22: “Monitoreo” parte 1 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.22: “Monitoreo” parte 2 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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13.3 DIAGRAMA PRINCIPAL Y DIAGRAMAS PROCESOS DE SOPORTE DE 
CUMPLIMIENTO PREVIO A LA AUDITORÌA 
 
Figura 13.23: “CUMPLIMIENTO PREVIO” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.24: “Cumplimiento de los requisitos legales” parte 1 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.24: “Cumplimiento de los requisitos legales” parte 2 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.24: “Cumplimiento de los requisitos legales” parte 3 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.25: “Cumplimiento de las políticas y las normas de seguridad” 
 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
 
157 
 
Figura 13.26: “Consideraciones de la auditoría de los sistemas de información” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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13.4 DIAGRAMA PRINCIPAL Y DIAGRAMAS PROCESOS DE SOPORTE DE 
CUMPLIMIENTO AUDITORÍA EN SITIO 
 
Figura 13.27: “CUMPLIMIENTO EN SITIO” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.28: “Cumplimiento de los requisitos legales” parte 1 
 
Fuente: Autor 
 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.28: “Cumplimiento de los requisitos legales” parte 2 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.29: “Cumplimiento de las políticas y las normas de seguridad y 
cumplimiento técnico” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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Figura 13.30: “Consideraciones de la auditoría de los sistemas de información” 
 
Fuente: Autor 
“Sistema de gestión de seguridad soportado en TIC´s para realizar una 
porte a la competitividad de las empresas de la región”  
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